
หลกัการรกัษาความปลอดภยัของขอ้มูล ความลบัทางการคา้ และขอ้มูล
ความลบั

คาํแถลงหลกัการ:

3M มุง่มัѷนทีѷจะปกป้ องขอ้มลูความลบั รวมทั Ѹงความลบัทางการคา้ จากการเปิดเผยขอ้มลูโดยไมไ่ดรั้บอนุญาตจากภายในหรอืภายนอกองคก์ร ไมว่า่
จะเป็นการกระทําโดยเจตนาหรอืไมเ่จตนาก็ตาม พนักงานจะตอ้งไมเ่ปิดเผยขอ้มลูความลับแกบ่คุคลนอกบรษัิทหากไมไ่ดรั้บอนุญาตอยา่งชดัแจง้
พนักงานตอ้งใชข้อ้ตกลงวา่ดว้ยการเปิดเผยขอ้มลูความลบัทีѷเหมาะสม หา้มแบง่ปันขอ้มลูความลบักบับคุคลอืѷนทีѷไม่ "จําเป็นตอ้งทราบ" แมว้า่จะเป็น
การเปิดเผยขอ้มลูภายในบรษัิท 3M กต็าม

พนักงานตอ้งทราบวา่ขอ้มลูของ 3M ทีѷทา่นสรา้งและเขา้ถงึเป็นขอ้มลูประเภทใด ตอ้งนําขอ้ควรระวงัแบบใดมาปฏบิตัเิพืѷอรักษาความปลอดภัยของ
ขอ้มลูนัѸน ตอ้งเก็บรักษาขอ้มลูไวเ้ป็นเวลานานเทา่ใด และตอ้งกําจัดตอ้งขอ้มลูดงักลา่วอยา่งไร

3M เคารพขอ้มลูความลับของบคุคลอืѷนและคาดหวงัใหบ้คุคลอืѷนเคารพขอ้มลูความลบัของบรษัิทเชน่กนั 3M จะใชว้ธิกีารทีѷถกูตอ้งตามกฎหมาย
และจรยิธรรมเทา่นัѸนในการเก็บรวบรวมและใชง้านขอ้มลูทางธรุกจิและขอ้มลูการตลาดเพืѷอทําความเขา้ใจตลาด ลกูคา้ และคูแ่ขง่ของเรามากยิѷงขึѸน
3M จะไมเ่ก็บรวบรวมหรอืใชง้านขอ้มลูความลบัของบคุคลอืѷนโดยไมไ่ดรั้บอนุญาตจากบคุคลนัѸน

จดุประสงค:์

ขอ้มลูทีѷเป็นความลับของ 3M ถอืเป็นทรัพยส์นิมคีา่ ในการประกอบธรุกจินัѸน เราตอ้งแลกเปลีѷยนขอ้มลูกบับคุคลอืѷนอยูเ่สมอ ทั Ѹงภายนอกและภายใน
องคก์ร 3M การปกป้ องความคดิ เทคโนโลยี กระบวนการ แผนงาน และขอ้มลูอืѷนๆ ของบรษัิทเป็นเรืѷองจําเป็นในการบรหิารธรุกจิ รักษาความได ้
เปรยีบในการแขง่ขนั และปฏบิตัติามขอ้กําหนดทางกฎหมายบางอยา่ง

หลักการนีѸบงัคับใชก้บัพนักงานทกุคนทัѷวโลกและอาจบงัคบัใชก้บับคุคลทีѷดําเนนิงานในนามของ 3M ดว้ย โปรดดู หลักการปฏบิัตติามนโยบาย หาก
ตอ้งการทราบวา่บคุคลทีѷสามตอ้งปฏบิตัติามหลักการในจรรยาบรรณทางธรุกจิเมืѷอใด

คาํแนะนําเพิѷมเตมิ:

• ขอ้มูลของ 3M แบ่งออกเป็น ขอ้มูลสาธารณะ ขอ้มูลภายใน ขอ้มูลความลบั และขอ้มูลควบคมุ นอกเหนือจากขอ้มูลสาธารณะแลว้ ขอ้มูลทุกประเภทตอ้งได ้
รบัการควบคมุ

• เก็บรกัษาขอ้มูลทัŖงหมดของ 3M ตามกาํหนดเวลาเก็บรกัษาบนัทกึขอ้มูล หากท่านไดร้บัหนังสอืแจง้ใหเ้ก็บรกัษาเอกสารและบนัทกึ จะตอ้งดาํเนินการเก็บ
รกัษาบนัทกึและแฟ้ มทัŖงหมดทีŕอาจเกีŕยวขอ้งทนัที

• ตดิเข็มกลดัประจาํตวัพนักงานของ 3M เมืŕออยู่ในอาคารสถานทีŕของ 3M ตรวจสอบใหแ้น่ใจวา่บคุคลอืŕนไดร้บัอนุญาตใหเ้ขา้มาในบรเิวณปฏบิตังิานของทา่น
และไดร้บัอนุญาตใหเ้ขา้ถงึขอ้มูลทางธรุกจิของ 3M

• รายงานการเขา้ถงึหรอืการใชร้ะบบของ 3M หรอืขอ้มูลของ 3M ทีŕไม่ไดร้บัอนุญาตหรอืสงสยัวา่อาจจะไม่ไดร้บัอนุญาตผ่านทางทรพัยากรดงัตอ่ไปนีŖ: 

• ผูจ้ดัการของท่าน

• ฝ่ายรกัษาความปลอดภยัของบรษิทั ตดิต่อไดท้ีŕหมายเลข 651-733-6100 (ตลอด 24 ช ัŕวโมง)

• ฝ่ายความปลอดภยัและความถกูตอ้งดา้นเทคโนโลยสีารสนเทศ

• แผนกการประกอบธรุกจิและการปฏบิตัติามนโยบายของ 3M ตดิตอ่ไดท้ีŕ 1-877-3M-ETHICS ในสหรฐัอเมรกิา หรอื 3M-Ethics.com (สาํหรบั
การรายงานทางเว็บไซต ์ หรอืการรายงานทางโทรศพัทท์ัŕวโลก)

• ทีŕปรกึษาดา้นกฎหมายของ 3M ทีŕไดร้บัมอบหมายดา้นเทคโนโลยสีารสนเทศ

คาํแนะนําเกีѷยวกบัขอ้มลูทีѷเป็นความลบัของ 3M:

• ตวัอย่างขอ้มูลของ 3M ทีŕเป็นความลบัและตอ้งไดร้บัการปกป้อง ไดแ้ก่ ขอ้มูลทางการเงนิ ความลบัทางการคา้ ตวัเลขยอดขาย ขอ้มูลเกีŕยวกบัพนักงาน
ลกูคา้ หรอืผูจ้ดัหาสนิคา้หรอืบรกิาร ขอ้มูลเกีŕยวกบัค่าจา้งและเงนิเดอืน แผนการลงทุน พยากรณร์ายได ้ ขอ้มูลการทดสอบ แผนปรบัปรงุผลคิภณัฑ ์ เอกสาร
ทีŕระบุสตูรหรอืรา่งแบบผลติภณัฑ ์ บนัทกึสิŕงประดษิฐ ์ คาํขอจดสทิธบิตัรทีŕยงัไม่ไดด้ําเนินการ รายงานทางเทคนิค วธิกีารและกระบวนการผลติเฉพาะของบรษิทั
ขอ้มูลราคาและกาํไร และขอ้มูลเกีŕยวกบัสนิคา้ในอนาคต การตลาด โปรแกรมโฆษณา หรอืการเปลีŕยนแปลงผูบ้รหิาร เป็นตน้ ตดิตอ่ทีŕปรกึษาดา้นกฎหมาย
ของ 3M ทีŕไดร้บัอนุญาตหากท่านตอ้งการความชว่ยเหลอืในการตดัสนิใจวา่ขอ้มูลเป็นขอ้มูลทีŕเป็นความลบัของ 3M หรอืไม่

• หา้มแบ่งปันขอ้มูลทีŕเป็นความลบัของ 3M กบัเพืŕอนหรอืครอบครวั

• หา้มพูดคยุขอ้มูลทีŕเป็นความลบัของ 3M ในพื Ŗนทีŕสาธารณะ เชน่ ในลฟิต ์ เคร ืŕองบนิ รา้นอาหาร หรอืสถานทีŕอืŕนๆ ทีŕแอบฟังขอ้มูลได ้
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• หา้มทิ Ŗงขอ้มูลทีŕเป็นความลบัของ 3M ไวบ้นโตะ๊โดยไม่ดแูล ไม่วา่จะเป็นภายในอาคารสถานทีŕของ 3M หรอืในทีŕสาธารณะก็ตาม

• หา้มคดัลอกขอ้มูลทีŕเป็นความลบัของ 3M ไปยงัเคร ืŕองคอมพวิเตอรห์รอืระบบของบุคคลอืŕนทีŕไม่ใชข่อง 3M หรอืเขา้ถงึขอ้มูลทีŕเป็นความลบัของ 3M ผ่าน
คอมพวิเตอรห์รอืระบบของบุคคลอืŕนทีŕไม่ใชข่อง 3M

• หา้มเปิดเผยขอ้มูลทีŕเป็นความลบัของ 3M แกบุ่คคลอืŕนนอก 3M ซึŕงไม่ไดท้ําขอ้ตกลงการเปิดเผยขอ้มูลความลบัสําหรบัปกป้ องขอ้มูลดงักล่าว หรอืเปิดเผย
แกบ่คุคลภายใน 3M ทีŕไม่จาํเป็นตอ้งทราบขอ้มูลนัŖน

• หา้มเปิดเผยขอ้มูลเกีŕยวกบัสนิคา้หรอืบรกิารตวัใหม่กอ่นยืŕนขอจดสทิธบิตัรทีŕจาํเป็น

• หา้มเปิดเผยขอ้มูลความลบัเมืŕอวา่จา้งทีŕปรกึษาภายนอกหากยงัไม่ไดล้งลายมอืช ืŕอในหนังสอืขอ้ตกลงการเปิดเผยขอ้มูลความลบั ปรกึษาทีŕปรกึษาดา้นกฎหมาย
ในหน่วยธรุกจิของท่านเพืŕอขอความชว่ยเหลอื

• ปกป้องขอ้มูลทีŕเป็นความลบัของ 3M ไม่ว่าขอ้มูลจะบนัทกึบนสืŕอชนิดใด (เชน่ สิŕงพมิพ ์ แฟ้มอเิล็กทรอนิกส ์ อเีมล หรอืการสนทนาปากเปลา่)

• ปกป้ องขอ้มูลทีŕเป็นความลบัของ 3M ตลอดวงจรชวีติของขอ้มูล ตัŖงแตเ่ร ิŕมสรา้ง บนัทกึ ใชง้าน สง่ตอ่ เก็บรกัษา ไปจนถงึการทําลายขอ้มูล

คาํแนะนําเกีѷยวกบัความลบัทางการคา้:

• หนา้ทีŕในการปกป้ องขอ้มูลทีŕเป็นความลบัของ 3M นัŖน รวมถงึการปกป้ องความลบัทางการคา้ดว้ย

• ความลบัทางการคา้เป็นขอ้มูลความลบัอยา่งหนึŕงและถอืว่าเป็นทรพัยส์นิทางปัญญาตามกฎหมาย ความลบัทางการคา้คอืขอ้มูลทีŕ (i) มคีณุคา่ทาง
เศรษฐศาสตรด์ว้ยตวัของมนัเองเนืŕองจากอาจจะเป็นหรอืเป็นขอ้มูลทีŕไม่ไดท้ราบกนัโดยทัŕวไปและบคุคลอืŕนทีŕจะไดร้บัคณุคา่ ทางเศรษฐศาสตรจ์ากการเปิดเผย
หรอืการใชง้านขอ้มูลดงักลา่วไม่สามารถสบืหาดว้ยวธิกีารทีŕเหมาะสมไดใ้นขณะนัŖน (ii) เป็นวตัถทุีŕตอ้งเก็บรกัษาไวเ้ป็นความลบัภายใตส้ถานการณต์า่งๆ โดย
ใชค้วามพยายามตามสมควร

• ถงึแมว้า่ขอ้มูลบางอย่างอาจกาํหนดเป็นความลบัทางการคา้ แตไ่ม่จาํเป็นตอ้งกาํหนดเป็นพเิศษก็ได ้ ขอ้มูลใดๆ ทีŕมลีกัษณะตามคาํจาํกดัความของความลบั
ทางการคา้ใหถ้อืวา่เป็นความลบัการคา้ตราบใดมลีกัษณะตรงตามคาํจาํกดัความดงักลา่ว วงจรชวีติของความลบัทางการคา้อาจไม่มกีาํหนดเวลาสิ Ŗนสดุ ซึŕงอาจ
ขึ Ŗนอยู่กบัความพยายามในการเก็บรกัษาความลบัดว้ย การเก็บความลบัทางการคา้อย่างปลอดภยัเป็นการรกัษาคณุคา่ของความลบัทางการคา้ในฐานะทีŕเป็น
ทรพัยส์นิทางปัญญาซึŕงมอบความไ ดเ้ปรยีบในการแข่งขนัแก่ 3M

คาํแนะนําเกีѷยวกบัขอ้มลูความลบัของบคุคลอืѷน:

• หา้มยอมรบัขอ้มูลความลบัของบุคคลอืŕนหากยงัไม่ไดล้งลายมอืช ืŕอในหนังสอืขอ้ตกลงการเปิดเผยขอ้มูลความลบั กรรมการฝ่ายเทคนิคหรอืผูบ้รหิารทีŕมี
ตาํแหน่งสงูกวา่ตอ้งลงลายมอืช ืŕอในขอ้ตกลงการเปิดเผยขอ้มุลความลบัเหลา่นีŖ

• กอ่นนําขอ้มูลไปใช ้ ตรวจสอบใหแ้น่ใจวา่ ท่านสามารถตอบคาํถามแต่ละขอ้ดงัตอ่ไปนีŖวา่ "ไม่" ได ้ ยกเวน้ท่านจะไดร้บัอนุญาตจากอกีฝ่ายใหส้ามารถใชข้อ้มูล
ของอกีฝ่ายนัŖนได:้ 

• ขอ้มูลนีŖเป็นขอ้มูลความลบัจรงิๆ หรอืไม่?

• ขอ้มูลนีŖไดม้าอย่างผดิกฎหมายหรอืหลกัจรยิธรรมหรอืไม่?

• การใชข้อ้มูลนีŖเป็นการฝ่าฝืนหลกัการประกอบธรุกจิหรอืไม่?

• ตดิตอ่ ทีŕปรกึษาดา้นกฎหมายของ 3M ทีŕไดร้บัมอบหมาย กอ่นวา่จา้งหรอืบอกใหท้ีŕปรกึษาหรอืตวัแทนเก็บรวบรวมขอ้มูลมาให ้ 3M หรอืหากท่านทราบวา่มี
การเปิดเผยหรอืใชข้อ้มูลความลบัของบุคคลอืŕนอย่างไม่ถกูตอ้ง

• ไม่รบัขอ้มูลเกีŕยวกบันายจา้งคนกอ่นจากพนักงาน

• หา้มสมัภาษณห์รอืวา่จา้งพนักงานหรอืทีŕปรกึษาของคูแ่ขง่กอ่นหารอืกบัทีŕปรกึษาดา้นกฎหมายทีŕไดร้บัมอบหมายของท่าน

การลงโทษ:

การลงโทษทีѷพนักงานและบรษัิทไดรั้บอาจรา้ยแรง ตั Ѹงแตก่ารเสยีคา่ปรับทางแพง่และคําสัѷงศาลทีѷกําหนดใหบ้รษัิทตอ้งจา่ยคา่ปรับทางอาญาและการ
จําคกุบคุคลทีѷโจรกรรมขอ้มลูความลบัทางการคา้เพืѷอแ สวงหาประโยชนจ์ากขอ้มลูดงักลา่ว ในสหรัฐอเมรกิา กฎหมายการจารกรรมทางเศรษฐกจิ
กําหนดโทษทางอาญาของรัฐบาลกลางสําหรับการขโมยความลับทางการคา้ นอกจากนีѸ ความตกลงทัѷวไปวา่ดว้ยภาษีศลุกากรและการคา้ (The 
General Agreement on Tariffs and Trade (GATT} ยงัชว่ยปกป้ องความลับทางการคา้ในประเทศตา่งๆ มากขึѸนดว้ย การฝ่าฝืน
จรรยาบรรณทางธรุกจิของ 3M จะสง่ผลใหต้อ้งรับโทษทางวนัิย สงูสดุและรวมถงึการใหอ้อกจากงาน
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