Grundsatz ,,Elektronische Ressourcen”

Grundsatzliches:

Mitarbeiter von 3M und Dritte, fiir die dieser Grundsatz gilt, sind verpflichtet, die elektronischen Ressourcen
von 3M so zu verwenden, wie es den geltenden gesetzlichen Regelungen, dem Code of Conduct von 3M und
dem 3M Grundsatz ,Informationssicherheit, Geschaftsgeheimnisse und vertrauliche Informationen" entspricht.

Mitarbeiter von 3M und Dritte, fiir die dieser Grundsatz gilt, sind verpflichtet, die elektronischen Ressourcen
von 3M vor unerlaubter Nutzung und Gefahren fir deren Sicherheit zu schitzen. Sie diirfen die elektronischen
Ressourcen von 3M nicht flir externe Geschéafte oder zu ihrem eigenen finanziellen Vorteil nutzen. Die private
Nutzung der elektronischen Ressourcen ist nur in einem angemessenen, begrenzten Umfang zulassig, sofern sie
die normalen Geschéftsaktivitaten von 3M nicht stort oder einen Mitarbeiter von 3M daran hindert, die
Anforderungen, die im Rahmen seiner Tatigkeit an ihn gestellt werden, zu erfillen.

3M behilt sich das Recht vor, die Kommunikation seiner Mitarbeiter oder Dritter zu liberwachen oder jederzeit
und ohne vorherige Ankiindigung darauf sowie auf sonstige Materialien zuzugreifen, die unter Verwendung
elektronischer Ressourcen von 3M erstellt, empfangen, gespeichert, ibermittelt oder verarbeitet wurden, falls
dies aus geschaftlichen Griinden geboten und rechtlich zulassig ist. Daher dirfen die Benutzer der
elektronischen Ressourcen von 3M nicht erwarten, dass ihre E-Mails, Dokumente, Dateien, Sprachdateien und
andere Kommunikationsformen oder Materialien, die sie mithilfe der elektronischen Ressourcen von 3M
erstellt, empfangen, gespeichert oder verarbeitet haben, privat sind, es sei denn, die geltenden gesetzlichen
Regelungen sehen dies vor.

Zweck:

Die elektronischen Ressourcen von 3M bieten zahlreiche Moglichkeiten, Informationen weltweit
weiterzugeben. Die effiziente Nutzung elektronischer Ressourcen tragt zum Erfolg von 3M bei. Damit das
Eigentum und Ressourcen von 3M sicher und geschiitzt sind, missen die elektronischen Ressourcen von 3M so
verwendet werden, wie es den geltenden gesetzlichen Regelungen und den Richtlinien und Verfahrensweisen
von 3M entspricht.

Dieser Grundsatz gilt fur alle Mitarbeiter von 3M weltweit. Ebenso kann er fiir Dritte gelten, die im Auftrag von
3M handeln. Informationen dazu, wann die Grundsatze des Code of Conduct fir Dritte gelten, finden Sie im
Grundsatz ,,Compliance".

Zusiatzliche Hinweise:

e Der Begriff , elektronische Ressourcen von 3M" bezeichnet samtliche elektronischen Gerate, Software,
Systeme und Netzwerke, die, direkt oder liber Dritte, verwendet werden, um Informationen oder Daten
von 3M zu Ubermitteln, zu empfangen, zu verarbeiten oder zu speichern. Die elektronischen
Ressourcen von 3M stehen fiir Informationen tUber 3M Geschéftsaktivitaten zur Verfiigung.

e Zudiesen Ressourcen gehdren unter anderem Computer, Mobiltelefone, Server, Datenbanken,
drahtlose Gerate, Tablets, E-Mail- und Voicemail-Systeme, Remote-Zugriffstools und die
Internetverbindung. Der Begriff umfasst ferner die Verwendung von elektronischen Ressourcen, die
nicht Eigentum von 3M sind, aber dazu verwendet werden, Daten von 3M zu speichern oder darauf
zuzugreifen. Dieser Grundsatz gilt immer und Uberall, wo elektronische Ressourcen von 3M eingesetzt
werden.

e Verwenden Sie die elektronischen Ressourcen von 3M in Ubereinstimmung mit den Richtlinien von 3M
sowie den geltenden Gesetzen, einschliellich der Richtlinien von 3M und der Gesetze in Bezug auf
Informationssicherheit, vertrauliche Informationen, vorgeschriebene Informationen, Privatsphare,
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Belastigung, politische Betatigung, Softwareimplementierung und die Speicherung von
Aufzeichnungen.

Verwenden Sie die elektronischen Ressourcen niemals so, dass es respektvollen geschaftlichen
Gepflogenheiten widerspricht oder gegen den 3M Grundsatz ,Respekt am Arbeitsplatz" verstofit, etwa,
indem Sie beleidigende oder beladstigende Nachrichten versenden oder sexuell anstoRige oder auf
andere Weise beleidigende Materialien herunterladen oder anschauen.

Ergreifen Sie angemessene Mallnahmen, um die Sicherheit, Vertraulichkeit und Integritat der
elektronischen Daten und Informationen von 3M zu wahren, wie es die Richtlinien von 3M und die
geltenden gesetzlichen Regelungen vorschreiben. Beispiel:

o Schiitzen Sie die Benutzer-IDs und Kennworter fiir die elektronischen Ressourcen von 3M und
stellen Sie sicher, dass sie ordnungsgemaR genutzt werden. Benutzer-IDs und Kennwérter sind
vertrauliche Informationen. Notieren Sie sie nicht in der Ndhe lhres Computers, sondern
bewahren Sie IDs/Kennwérter sicher auf.

o Sorgen Sie dafiir, dass Arbeitspldatze und mobile Geréte, die auf Netzwerke von 3M zugreifen, den
Unternehmensstandards entsprechen. Deinstallieren oder deaktivieren Sie nicht die von 3M
bereitgestellten Sicherheitslésungen wie Anti-Virus-Tools, Firewalls oder kennwortgeschiitzte
Bildschirmschoner.

o Sperren Sie lhren Arbeitsplatz, wenn Sie ihn verlassen.

o Wenn Sie elektronische Ressourcen von 3M in der Offentlichkeit verwenden, schiitzen Sie
vertrauliche Informationen von 3M beispielsweise durch einen Blickschutz oder, indem Sie auf
Ihre Umgebung achten.

o Nutzen Sie ausschlieRlich ordnungsgemaR lizenzierte Kopien von Computersoftware. Kopieren
oder verwenden Sie keine Software, die fir 3M lizenziert wurde, wenn das Kopieren oder die
Verwendung laut der Lizenz, die 3M vom Herausgeber der Software erhalten hat, nicht erlaubt ist.

o Downloaden, kopieren oder verwenden Sie keine Software oder sonstige Materialien, die gegen
Urheberrechte oder Lizenzbeschrankungen verstofRen.

3M gestattet Mitarbeitern und anderen Benutzern in beschranktem Umfang die angemessene private
Nutzung der elektronischen Ressourcen von 3M. Diese private Nutzung darf jedoch nur gelegentlich
und kurzzeitig erfolgen, sie darf die Ressourcen und Systeme von 3M nicht tGber Gebuhr belasten, sie
muss allen gesetzlichen Regelungen und den Richtlinien von 3M entsprechen und sie darf die normalen
Geschaftsaktivitaten nicht storen oder die Mitarbeiter von 3M daran hindern, die Anforderungen, die
im Rahmen ihrer Tatigkeit an sie gestellt werden, zu erfiillen.

Es ist den Mitarbeitern von 3M nicht gestattet, die elektronischen Ressourcen von 3M fiir externe
Geschafte oder zu ihrem eigenen finanziellen Vorteil zu nutzen.

Mit Ausnahme der Nutzung, die im Rahmen des 3M Grundsatzes , Lobbyarbeit und politische
Aktivitaten" zuldssig ist, ist die Verwendung der elektronischen Ressourcen von 3M zu politischen
Zwecken untersagt.

Verwenden Sie das E-Mail-System von 3M niemals, um private Fotos oder groRRe Dateien zu versenden,
die keinen geschéftlichen Zwecken dienen, da dies die Leistung des 3M-Netzwerks beeintrachtigen
kann.

Mitarbeiter von 3M, die mogliche Probleme im Zusammenhang mit der Informationssicherheit oder
VerstolRe gegen diesen Grundsatz melden mdchten, kdnnen sich unter 3M-Ethics.com an die IT-
Helpline, den fiir ihren Geschaftsbereich zustandigen 3M Juristen oder eine andere der Anlaufstellen
wenden, die im Grundsatz ,Arbeitnehmerverpflichtungen und Berichterstattung" aufgefiihrt sind.

Konsequenzen bei Fehlverhalten:

Die Verwendung der elektronischen Ressourcen von 3M ist durch zahlreiche gesetzliche Regelungen und
Vorschriften geregelt. Hierzu zdhlen unter anderem die gesetzlichen Regelungen zu Softwarelizenzen,
Systemsicherheit, geschiftlicher Internetnutzung (einschlieBlich der gesetzlichen Regelungen Gber
unerwiinschte Werbe-E-Mails), Datenschutz, irrefiUhrender Werbung, Belastigung und unfairem Wettbewerb.
VerstolRe gegen diese gesetzlichen Regelungen kénnen straf- und zivilrechtliche Konsequenzen fiir 3M und die
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einzelnen Mitarbeiter von 3M sowie schwere Stérungen des Geschéftsbetriebs nach sich ziehen und den Ruf
von 3M schadigen. VerstoRe gegen gesetzliche Regelungen und den Code of Conduct von 3M kénnen
DisziplinarmalRnahmen bis hin zur Beendigung des Arbeitsverhaltnisses nach sich ziehen.
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