GDPR:n fyysiset tietoturva- ja yksityisyyssuojat

Euroopan unionin Yleinen tietosuoja-asetus (GDPR) vaatii
organisaatioiden ympari maailman harkitsevan uudelleen sit,
kuinka ne kasittelevét, kayttavat ja yllapitavat henkil6tietoja.
Tassa asiantuntijaraportissa kuvaillaan tietoihin liittyvia riskeja,
jotka voivat toteutuessaan uuden asetuksen puitteissa johtaa
viranomaistoimiin ja rangaistuksiin. Raportissa kasitellaan myos
fyysisten suojatoimien parhaita kaytantoja. Tama on tarkea,

mutta usein vahille huomiolle jadva tietoturvan puoli. Yhdessa
hallinnolliset ja fyysiset suojaustoimet seka kyberturvallisuustoimet
auttavat arkaluontoisten henkil6tietojen suojauksessa ja osoittavat
organisaation sitoutuneen tietosuojan tarjoamiseen.

Tarkeimmat aiheet:

Mitad GDPR:ss& sanotaan tietoja suojaavista fyysisista tietoturva-
ja tietosuojamenetelmista.

Mita alan asiantuntijat pitavat kohtuullisena tietojen ja
yksityisyyden suojaustasona.

Tietokeskeinen maailmamme

Luonnollisena osana nykyajan liiketoimintaa useimmat
organisaatiot keraavat ja kayttavat henkilotietoja — henkil6stosta,
asiakkaista, mahdollisista asiakkaista tai kolmansista osapuolista.
Tyypillisesti ndma3 tiedot varastoidaan sahkoisesti niin, etta
organisaatio’ ja ulkopuoliset toimijat voivat kayttaa niita. Lisaksi
joidenkin organisaatioiden paatehtava on keratéa ja analysoida
suuria maaria henkilttietoja.

Eri organisaatioiden kerdamien tietojen maara ja tyyppi vaihtelevat,
mutta vallitsee laaja yksimielisyys siita, etta tietojen 16ytaminen

ei ole koskaan ollut helpompaa. Yksilot jattavat jalkeensa suuren
maaran tietoja, kun he luovat sosiaalisen median profiileja,
osallistuvat verkon yhteisoihin, hakevat tietoja verkosta, vastaavat
kyselyihin sekd hyodyntavat kampanjatarjouksia ja "ilmaisia”
palveluita, kuten valokuvien tallennuspalveluita ja musiikin
suoratoistoa.

Teknologia myds auttaa luomaan profiileja ihmisista. Tekoalyn,
sahkoisten tunnisteiden, jaljitteiden, evasteiden ja muiden
seurantatydkalujen kehitys on vienyt tata eteenpain.

Teknologian ja tiedonlouhinnan avulla organisaatiot ovat voineet
ker&té suuria maéria henkilotietoja. Naista tietovarannoista
voivat kdayda ilmi henkilon ika, aviosaaty, syntymapaiva, koulutus,
harrastukset, uskonto, tyéllisyyshistoria, poliittiset nakemykset,
ostotottumukset, luetuimmat uutislahteet, tulot, rikostausta ja
monet muut seikat.

Vaikka suuri osa naista tiedoista on keskitetty yritysten
tietokantoihin, osa tiedoista on hajallaan ympari toimitusketjua eri
jarjestelmiss3, joista usein puuttuu tapa ilmaista tietojen tuleville
vastaanottajille niiden keradmisen alkuperdinen menetelma tai syy.
Taman seurauksena henkiltietoja on saatavilla kayttétarkoituksiin,
jotka ovat kaukana niiden alkuperaisestéd keraamisen syysta.

Organisaatioissa on lukuisia ihmisi, joilla on paasy henkilétietoihin
esimerkiksi tyontekijan palkan maksamista, markkinatutkimuksen
tekemistd, sdhkopostimarkkinoinnin kaynnistamista tai
asiakkaiden sitoutumisen seuraamista varten. Jokainen naista
tietojen kayttopisteistéd merkitsee mahdollisuutta henkildtietojen
vaarinkayttoon tai vaariin késiin joutumiseen.

Faktoja lyhyesti

Mika GDPR on?

Yleisen tietosuoja-asetuksen (GDPR)
tarkoituksena on suojata Euroopan
unionissa (EU) olevien henkildiden

yksityisyys.

Milloin se astuu voimaan?
25. toukokuuta 2018

Keihin se vaikuttaa?

Sijainnista riippumatta kaikkiin yrityksiin,
jotka ohjaavat tai kasittelevat Euroopassa
olevien rekisteroityjen henkil6tietoja.

Mitka ovat henkil6tietoja?

Mitka tahansa luonnolliseen henkil6on eli
rekisteroityyn liittyvat tiedot. Kyseessa
voivat olla esimerkiksi nimi, valokuva,
sahkopostiosoite, pankkitiedot, julkaisut
sosiaalisessa mediassa, ladketieteelliset
tiedot tai tietokoneen IP-osoite.

Mika vaikutus tilla on?

Sakko, joka voi olla 20 miljoonaa euroa tai
jopa 4 % vuotuisesta maailmanlaajuisesta
liikevaihdosta (sen mukaan, kumpi naista
on suurempi). Tamé on suurin sakko,

joka voidaan antaa vakavimmista
rikkomuksista.

Misté saan lisatietoja?

- Asetuksen yleisesittely
- Asetuksen lukeminen

Fyysiset suojaustoimet
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65 %

vastaajista sanoo,

etta tietoturvaloukkauksien
seurauksena he menettivat

luottamuksen organisaatioon,
jossa vuoto tapahtui.®

Ymmértaaksesi organisaatioiden kohtaamia fyysisia
tietoturvariskeja voit miettia seuraavia tilanteita:

Tyontekija tarkastelee lentokentélla puhelimellaan
arkaluontoisia tietoja eikd huomaa, etta joku katselee hanen
nayttdéaan.

- Tyontekija kadottaa kannettavan tietokoneensa, eika sen
tietoja ole salattu.

- Tyontekija poistuu poytansa daresta hakemaan kahvia ja
jattaa samalla asiakkaiden yhteystietoja naytoélle, minka
jalkeen valtuuttamaton henkilé kavelee tyopisteen ohi.

- Tyytymaton tyontekija ottaa valokuvia tulostimelle jatetyista
asiakirjoista, naytolla nakyvista tiedoista ja tietokoneen
nayttéon teipatuista kirjautumistunnuksista.

- Vanhentuneita tietokoneita lahjoitetaan
hyvantekeviisyyteen ilman kiintolevyjen asianmukaista
tyhjentamista.

Laakarin toimisto lakkautetaan ja potilastietoja heitetdan
roskakoriin ilman silppuamista.
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Vuonna 2016 hakkerit vaaransivat

miljardi tietuetta

Tallaiset skenaariot ovat entistad huolestuttavampia,

koska tietoturvaloukkaukset ovat niin yleisia nykyajan
digitaalisessa maailmassa. Forrester raportoi, ettd vuonna
2016 hakkerit vaaransivat miljardi tietuetta 12 kuukauden
aikana. Vuoden 2017 ensimmaiselléd puoliskolla raportoitiin,
ettd 918 tietoturvaloukkausta johti 1,9 miljardin tietueen
vaarantumiseen koko maailmassa. Tama merkitsee 164
prosentin nousua verrattuna vuoden 2016 ensimmaiseen
puoliskoon.?

Jokaisen uuden tietoturvaloukkauksen sattuessa monet
pelkaavat, etta tietosuoja on kokonaan menetetty. Hiljattain
tehdyn tutkimuksen mukaan ihmiset uskovat tietosuojansa
olevan vaarassa tietoturva- ja luottamuksellisuusongelmien
takia. 91 prosenttia pelkaa, ettd yksilot ovat menettaneet
mahdollisuuden hallita omia henkilétietojaan ja sita, kuinka
yritykset keraavat ja kayttavat naita tietoja. Lahes sama osuus
ihmisisté uskoo, etta olisi hyvin hankalaa poistaa virheellisia
itsedan koskevia tietoja verkosta.® Merkittavien tietovuotojen

liséksi on siis muitakin huolenaiheita. Pienilla yrityksilla ei
valttamatta ole yksittaisista ihmisista yhta paljon tietoja kuin
suurilla, mutta naille ihmisille tietojen turvallisuus on yhta
tarkeaa.

Tallaiset pelot kasvavat entisestaén, vaikka tiukkoja
tietosuojadirektiiveja ja -asetuksia on ollut jo yli
vuosikymmenen ajan. Merkittavia esimerkkeja ovat
Yhdysvaltain terveysalan Health Insurance Portability and
Accountability Act -laki (HIPAA), pankkialan Fair Credit
Reporting Act -laki ja Euroopan unionin Tietosuojadirektiivi.

Tietosuojadirektiivissa esitetdan periaatteita, kuten tietojen
turvallinen varastointi ja kasittely rajattua tarkoitusta varten
seka niiden sailyttaminen vain tarvitun ajan. Se on kuitenkin
direktiivi eika laki, joten sen kaytté6notto ja soveltaminen
vaihtelevat Euroopassa maittain.

Mukaan astuu GDPR

GDPR on kattavin ja maailmanlaajuisesti merkittavin
henkil6tietojen suojaamista koskeva asetus. Se luotiin

jaetun kasityksen pohjalta, jonka mukaan kaikilla on
perustavanlaatuinen oikeus yksityisyyteen. Sen tavoitteena on
EU:ssa olevien yksildiden yksityisyyden suojaaminen uudella
asetuksella siit4, kuinka yritykset suojaavat, kasittelevat ja
kayttavat henkilotietoja.

GDPR on mahdollisesti tarkein kehitys tietoturvan ja
yksityisyyden suojaamisessa 20 vuoteen kirjanpidon
vastuullisuusvaatimuksien ja mahdollisten taloudellisten
vaikutusten vuoksi. Organisaatioita voidaan rankaista
kaksiportaisilla sakoilla. Alemmalla portaalla ndiden suuruus
on kaksi prosenttia vuosittaisesta maailmanlaajuisesta
lilkevaihdosta tai 10 miljoonaa euroa muun muassa seuraavista
rikkomuksista:

Tietoturvaloukkauksen jattaminen ilmoittamatta valvovalle
viranomaiselle ja yksil6ille, joihin vuoto vaikuttaa

Tietosuojavastaavan (DPO) nimittdmatta jattdminen, jos
organisaatiolla on oltava sellainen

Organisaatiot voivat saada sakon, jonka suuruus on nelja
prosenttia vuosittaisesta maailmanlaajuisesta liikevaihdosta
tai 20 miljoonaa euroa, muun muassa seuraavien vaatimusten
rikkomuksista:

Puutteet rekisterdityjen oikeuksien kunnioittamisessa
Valvovan viranomaisen kaskyn jattaminen noudattamatta

Kansainvilisten tiedonsiirtojen vaatimusten jattaminen
noudattamatta*

Naiden sakkojen lisdksi vaarana on maineen, brandin arvon ja
luottamuksen menetys, mika voi olla yhté haitallisia yrityksen
tulokselle. Itse asiassa tietoturvaloukkausten seurauksena
jopa 65 prosenttia ihmisista voi menettaa luottamuksensa
organisaatioon, jossa vuoto tapahtuu.5
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GDPR on kattavin ja
maailmanlaajuisesti merkittavin

henkilotietojen suojaamista koskeva
asetus.’

GDPR:n noudattaminen ei ole pieni tyépanos, silla
organisaatiot asetetaan vastuuseen siitd, kuinka ne keraavat,
kayttavat, yllapitavat ja poistavat henkilGtietoja ja varmistavat
niiden tietoturvan. Vaikka kaytossa olisi jo tietosuoja- ja
tietoturvaohjelmat, kdytannot taytyy arvioida uudelleen.
GDPR vaatii organisaatioita erityisesti ottamaan kaytt6on
asianmukaiset tekniset ja organisatoriset menetelmat
henkiltietojen menetysta ja luvatonta kayttéa vastaan.

Tama herattaa kysymyksia, kuten:

K. Mitka ovat henkil6tietoja?

V. Kaikki tiedot, jotka liittyvat tunnistettuun tai tunnistettavissa
olevaan luonnolliseen henkil66n.® Tahan voi kuulua tunnisteita
(kuten nimi tai tunnusnumero) tai tietoja, jotka paljastavat
etnisen alkuperén, poliittiset mielipiteet, uskonnon tai
filosofiset uskomukset, ammattiyhdistysten jasenyyden,
geneettiset tiedot, terveystiedot, rikostaustan, tyéssa
suoriutumista koskevat ennusteet, taloudellisen tilanteen,
henkilokohtaiset mieltymykset tai kiinnostuksen kohteet,
luotettavuuden tai kaytoksen, sijainnin tai liikkeet jne.”

K. Mita on pseudonymisointi ja miksi minun tulisi vélittaa
siita?

V. GDPR:ssa 15 kertaa mainittu termi "pseudonymisointi"
tarkoittaa menetelmaa, jossa tietueen siséltamat tunnistavat
kentat korvataan yhdella tai usealla keinotekoisella tunnisteella
eli pseudonyymilla. GDPR suosittelee pseudonymisoinnin
kayttoonottoa henkilétietojen kanssa, jotta rekisterdityjen
riskeja voidaan vahent&a ja auttaa rekisterinpitajia ja tietojen
kasittelijoita tayttamasn tietosuojavastuunsa.®

K. Voivatko organisaatiot saada yksil6iltd suostumuksen
henkilétietojen kerddmiseen?

V. Kylla, mutta suostumus taytyy antaa selkeésti suostumusta
ilmaisevalla toimella, jossa rekisteréity antaa vapaaehtoisen,
yksildidyn, tietoisen ja yksiselitteisen tahdonilmaisun, jolla

han suostuu henkil6tietojen kasittelyyn. Valmiiksi rastitetut
ruudut, vaikeneminen tai toimen jattaminen tekematta

eivat tayta suostumuksen kriteereja.® Organisaatioiden

taytyy pitaa kirjaa suostumusten saannista ja varmistaa, etta
suostumuspyynnot ovat erotettavissa muista pyynnoista ja
ettd niiden kieli on selke3a ja yksinkertaista.’ 13 artikla sisaltaa
paljon tietoja, jotka téytyy antaa rekisteréidylle henkil6tietojen
kerddmisen yhteydessé, kuten tietojen kerddmisen tarkoitus,
henkil6tietojen vastaanottajat tai vastaanottajakategoriat ja
tietojen sailytyksen kesto.

K. Miké on Tietosuojaa koskeva vaikutustenarviointi (DPIA)?
V. Korkean riskin toimintoja varten vaadittava DPIA auttaa
organisaatioita arvioimaan riskien alkuperaa, olemusta,
erikoispiirteita ja vakavuutta seka ottamaan kayttoon
asianmukaisia toimenpiteita riskien alentamiseen, kuten
tietojen salaus. Tietosuojariskia arvioitaessa on syyta ottaa
huomioon henkilétietojen kasittelyssd muodostuvat riskit,

kuten siirrettyjen, tallennettujen tai muuten kasiteltyjen
henkil6tietojen vahingollinen tai laiton tuhoaminen,
haviaminen, muuttaminen, luvaton luovuttaminen tai tietoihin
paasy, joiden seurauksena voi olla fyysisia, aineellisia tai
aineettomia vahinkoja."

K. Taytyyké minun nimittia tietosuojavastaava (DPO)?

V. Tietosuojavastaavan nimittdminen on pakollista aina, kun
tietojenkasittelyn suorittaa viranomainen (paitsi virkaansa
toimittavat oikeusistuimet) tai yritys, jonka ydintoimintoihin
kuuluu tietojen kasittely, joka vaatii rekisterdityjen saannollista
ja systemaattista seurantaa suuressa mittakaavassa.
Tietosuojavastaava on myds pakollinen kaikille yrityksille,
jotka kasittelevat suuressa mittakaavassa arkaluontoisia
tietoja, kuten terveyteen, uskontoon tai poliittisiin ndkemyksiin
liittyvia tietoja. Tarkemmin:

Tietosuojavastaavan nimittdmisessa taytyy ottaa
huomioon ammattipatevyys seka erityisesti asiantuntemus
tietosuojalainsdadanndsta ja alan kaytanteista.

Tietosuojavastaava voi olla henkildston jésen tai
ulkopuolinen palveluntarjoaja.

Yhteystiedot taytyy toimittaa asianmukaiselle DPA:lle.

Tietosuojavastaavalle tdytyy antaa asianmukaiset
resurssit tehtavien suorittamiseen ja asiantuntemuksen
yllapitamiseen.

Tietosuojavastaava on raportointivastuussa ylimmalle
johdolle

Tietosuojavastaava ei saa suorittaa sellaisia muita tehtavia,
jotka voisivat aiheuttaa eturistiriidan.”?

Fyysiset tietoturva- ja tietosuojavaatimukset

Mita organisaatioiden tulee tehda tietoturvaloukkausten
estamiseksi? GDPR:n artiklassa 24 kerrotaan organisaation
vastuut "tarvittavien teknisten ja organisatoristen
toimenpiteiden" suorittamiseksi, jotta henkildtietojen kasittely
on asianmukaista. Artiklassa 32 mennaan pidemmalle ja siina
sanotaan: "Asianmukaisen turvallisuustason arvioimisessa

on kiinnitettava huomiota erityisesti kasittelyn sisaltamiin
riskeihin, erityisesti siirrettyjen, tallennettujen tai muutoin
kasiteltyjen henkiltietojen vahingossa tapahtuvan tai
laittoman tuhoamisen, haviamisen, muuttamisen, luvattoman
luovuttamisen tai henkil6tietoihin paasyn vuoksi."

Tasséa asetuksessa korostuu luvattoman tietoihin paasyn
estaminen. Fyysiset turvatoimet ovat tassa avainasemassa. Ne
voivat erityisesti auttaa tietojen suojaamisessa sellaisia sisisia
ja ulkoisia ihmisten aiheuttamia uhkia vastaan, jotka pyrkivat
hyoédyntdmaén organisaation seindmien ja henkiléstén
tietoturvan aukkoja. Tahan kuuluu sen rajoittaminen, mita
tietoja voidaan tarkastella, varastaa tai kayttaa. Tarkista
seuraavat kohdat ja arvioi, onko tyévoimallasi kaytossa
asianmukaiset tekniset ja organisatoriset toimet maarayksen
noudattamiseen.
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Ota kaytt66n sisdanrakennettu ja
oletusarvoinen tietosuoja:

Oletusarvoista tietosuojaa varten
organisaatioiden taytyy ennakoivalla tavalla
tunnistaa ja kerata vain kayttotarkoituksen
mukaiset henkilotiedot, sailyttaa tietoja vain niin
kauan kuin on tarpeen (minimoinnin periaate)

ja varmistaa, etta tuntemattomalla méaaralla
henkil6ita ei ole paasya henkil6tietoihin. Tata
varten tietosuojariskit on tunnistettava etukateen
ja jarjestelmat on suunniteltava vahentamaan
naita riskeja. Tarvittaessa on kaytettava
pseudonymisointia ja anonymisointia, luotava
kasittelyyn lapinakyvyytta ja tunnistettava

tietyt henkil6t tai roolit, jotka tarvitsevat tietoja.
Kysy itseltasi: Otatko huomioon yksildiden
tietosuojariskit, ennen kuin suunnittelet
tietojarjestelmia, lilkketoimintaa ja fyysisia
tekijoita? Oletko IT-henkilostosi kanssa arvioinut
nykyisia jarjestelmia ja kasittelytoimenpiteita
seka keskustellut mahdollisesti tarvittavista
lisatoimenpiteista henkilétietojen suojaamisen
dokumentoinnissa koko tietojen elinkaaren
aikana?

Fyysisten suojaustoimien kaytto:
Kyberturvallisuustoimet, kuten tietojen salaus

ja monimutkaiset salasanat, ovat tarkeita,

mutta teknisesti yksinkertaiset hallinnolliset

ja fyysiset toimet ovat yhta tarkeita. Arvioi
fyysisten toimenpiteiden kayttdkohteita

sen perusteella, missé arkaluontoisia tietoja
kasitellaan. Tyontekijat kayttavat esimerkiksi
usein mobiililaitteita tietojen kasittelyyn ja
jakamiseen missa tahansa. Kasvava osuus

naista tyontekijoista kayttaa arkaluontoisia
tietoja julkisilla paikoilla, usein muiden ihmisten
nahden. My®&s toimiston sisélld on entista
suurempi tietojen paljastumisen riski. Yleisista
avotoimistoista puuttuvat fyysiset nakdesteet,
jotka ennen suojasivat tietokoneiden nayttoja.
Kysy itseltasi: Oletko sijoittanut tietokoneiden
naytot kauemmas ikkunoista, ovista ja

yleisdlle avoimista alueista? Onko naytoissa ja
mobiililaitteissa kayt&ssa tietoturvasuojat, jotka
estdvat mahdollisia ulkopuolisia nakemasta
tietoja? Ovatko jaetut tulostimet/kopiokoneet/
faksit suojatuilla alueilla tai onko niissa lukittavat
kannet? Sailytatké tietojen fyysisia kopioita
kulkuvalvotussa toimipisteessd? Ovatko silppurit
vakiovaruste kaikkien toimipisteiden yksikoiden,
erityisesti kopiokoneiden, tulostimien ja

faksien kanssa ja ovatko ne vaatimus kaikille
etatyontekijoille ja niille, jotka kayttavat
yrityksen tietoja etdyhteyden kautta?

Tyontekijéiden koulutuksen aikataulutus:
Koulutuksessa tulee kasitella kolme térke&a
aihetta: Tarkkailun, fyysisen paésyn ja
varkauksien estdmisen parhaat kaytannét
Tyontekij6ita tulee esimerkiksi muistuttaa
olemaan tietoisia ymparistéstaan, kun he
kayttavat tai hallitsevat liitettyja laitteita
julkisilla paikoilla kannettavalla, tabletilla tai

alypuhelimella. Laitteiden nayto6t eivat saa olla
ohikulkijoiden ja mahdollisten sivustakatsojien
nahtavissa, varsinkaan kirjautumistietoja
syOtettaessa tai arkaluontoisia tilitietoja
katseltaessa. Fyysiseen paasyyn liittyen
organisaatioiden tulee kouluttaa tyontekijat
pyyhkimé&an tiedot valkotauluilta ja kerdaméaan
luottamukselliset paperit kokousten jalkeen,
opettelemaan salasanat ulkoa yl&s kirjoittamisen
sijaan, lukitsemaan arkistokaapit ja kannettavat,
kayttamaan tietojenkasittelylaitteiden nayttojen
tietoturvasuojia ja noudattamaan puhtaan
poydan kaytantoa, mukaan lukien kirjautuminen
ulos valvomattomilta laitteilta. Kysy itseltasi:
Kattaako koulutusohjelma tilannetajun, jonka
avulla tyontekijat voivat tiedostaa ympéristonsa
seka tunnistaa epailyttavan kaytoksen ja
vastata siihen? Ymmartavatko tyontekijat
organisaation "puhtaan pdydan" kaytantoa
koskevat odotukset? Muistutatko tyontekij6ita
usein hyvista tietoturvakaytannoista, joita tulee
seurata?

Selkeiden kaytantdjen kehittaminen:

Jotta organisaation sitoutuminen asianmukaisiin
tietoturva- ja tietosuojatoimiin voidaan osoittaa,
kaytannoissa tulee mainita tietojen katselun ja
kayton suositellut ja kielletyt toimet tyontekijoille
ja alihankkijoille, olivatpa nama toimistossa tai
etatoissa. Tyontekijoiden sopimuksissa tulee
ilmaista selkeasti vastuu arkaluontoisten ja
luottamuksellisten tietojen suojaamisesta.” Kysy
itseltasi: Oletko kertonut yksildille tietosuoja-

ja tietoturvalausunnosta, jossa selitetaan,

kuinka organisaatiosi suojaa, jakaa ja havittaa
henkilotietoja sekd mahdollistaa paasyn niihin?
Onko sinulla oman laitteen tuomista koskeva
kaytanto, joka saatelee tyontekijoiden toimintaa
ja vaadittuja suojaustoimia, kun he kayttavat
yrityksen resursseja henkilokohtaisella laitteella?
Vaaditko osana tietoturvakaytantoja, etta
tyontekijat kayttavat suojautumiseen seka
visuaalisia ettd kyberturvallisuuden keinoja?

Tietojen sdilytyksen rajojen asettaminen:
Aseta aikarajat henkil6tietojen sailyttamiselle
soveltuvan lainsdaddannén mukaisesti. Poista
turvallisesti kaikki henkiltiedot, jotka eivat

ole vélttamattémia niiden liiketoimien
tukemisessa, joita varten ne on keratty. Kysy
itseltasi: Mita teknisia toimia on kaytettavissa
tietojen poistamiseksi oikeaan aikaan? Ovatko
organisaatiosi tietojen tuhoamisen menetelmat
vahvojen tietoturvaohjeiden, kuten NIST:n
julkaisun Special Publication 800-88, mukaisia?
Kuuluuko niihin esimerkiksi kayttoikansa paahan
tulleiden kiintolevyjen tuhoaminen?
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Kolmansien osapuolten tarkistaminen:

Kayta vain tietojenkasittelijoita, jotka takaavat
riittdvan asiantuntemuksen, luotettavuuden

ja resurssit teknisten ja organisatoristen
toimenpiteiden suorittamiseen, myds
tietojenkasittelyn turvallisuuteen. Kysy itseltasi:

Onko kaytossa toimittajien hallintaohjelma, joka
siséltaa sopimusvelvoitteet ja esittelee johdon
valvontatoimet kolmansille osapuolille, joilla on paasy
henkil6tietoihin?

Tietoturvaloukkausprotokollan luominen:
Organisaatioiden taytyy olla valmiita ilmoittamaan
valvovalle viranomaiselle ilman aiheetonta viivytysta,
kun jarjesto saa tietoonsa, etta on tapahtunut
henkil6tietojen tietoturvaloukkaus (kun mahdollista,
72 tunnin kuluessa). Tai on kyettava nayttamaan, etts
henkilétietojen tietoturvaloukkaus ei todennakoisesti

tietoturvaloukkauksesta? Onko kaytdssa ajan tasalla
oleva ongelmatilanteissa toimimisen ja vuodoista
ilmoittamisen suunnitelma, jossa maaritetaan,
milloin ja kuinka viranomaisille ilmoitetaan
tietoturvaloukkauksesta?

Yksildiden oikeuksien tunteminen:

EU:n asukkailla on nyt oikeus nédhda, mita heita
koskevia henkil6tietoja organisaatioilla on hallussaan,
ja pyytaa tietyissa tilanteissa tietojensa poistamista.
Poistamispyynt&oikeus vaatii organisaatioita
poistamaan kyseisiin henkil&tietoihin johtavat

linkit tai ndiden henkil6tietojen jaljenndkset ja
kopiot. Organisaatioiden tulee antaa ihmisille
mahdollisuus lahettda pyyntd sdhkoisesti varsinkin,
jos henkilotietoja kasitellaan sahkoisesti.™ Kysy
itseltasi: Ymmarretaanké organisaatiosi, mitka ovat
"henkil6tietoja" ja kuinka henkiltietoja koskeviin

aiheuta riskia luonnollisten henkildiden oikeuksille
ja vapauksille. Jos riski on korkea, rekisterdidy(i)

lle on my6s ilmoitettava tietoturvaloukkauksesta
ilman aiheetonta viivastysta." Kysy itseltasi: Milloin
viimeksi arvioit organisaatiosi ongelmatilanteissa
toimimisen ja tietoturvaloukkauksesta ilmoittamisen
kaytannot ja suunnitelmat? Tietavatko tyontekijat,
kenelle organisaation sisalla ilmoitetaan, jos oma
laite on vaarantunut tai jos tydntekija on tietoinen

kyselyihin vastataan?

Johtopaiatos:

GDPR on tarkein tietosuoja-asetusten muutos 20 vuoteen. Siina vaaditaan, ettad henkil6tietoja
kasitellaan tavalla, jolla varmistetaan asianmukainen tietoturva ja luottamuksellisuus. Tama vaatii seka
teknisia etta organisatorisia suojatoimenpiteita. Noudattamatta jattamisesta annettavat sakot voivat
olla lamauttavia. Asetuksessa eritellyt parhaat kdytannot ovat kuitenkin yrityksille yksinkertaisesti
hyva tapa toimia. Kukaan ei halua tietojensa vaarinkaytt64, eikd mikaan organisaatio halua joutua
tietoturvaloukkauksen seuraamusten kohteeksi. Organisaatiot, jotka eivat née tietosuojaa vain
lainsaadannollisena rasitteena vaan yrityksenséa vastuualueena, voivat kayttaa tata strategisena etuna
maineen ja brandin arvon kasvattamiseksi, parempien tyéntekijéiden houkuttelemiseksi ja yleisen
luottamuksen sailyttamiseksi.
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