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GDPR-beredskap
VANLIGA FRAGOR

GDPR &r en av de viktigaste foréandringarna gallande regler

for dataskydd pa 20 ar. Den nya férordningen faststaller hur
organisationer maste behandla sina kunders, medarbetares och
affarspartners personuppgifter. Representanter fran 3M satte
sig nyligen ned med Enza lannopollo fran Forrester Research
for att diskutera vilka skyddséatgarder, policyer och program
for sekretessefterlevnad som manga organisationer upprattar

i syfte att folja forordningar som GDPR. Enza informerade om
beredskap péa arbetsplatsen och betonade behovet av fysiska
sdkerhetsatgarder som ska forhindra hot mot dataskyddet.

Hon berattade féljande:
Fraga: Ar personalen redo att félja GDPR?

Svar: Vara undersdkningar visar att endast ett av tre
foretag i varlden &r redo att uppfylla kraven i EU:s
allmanna dataskyddsférordning (GDPR). Eftersom
GDPR trader ikraft den 25 maj 2018 ar det tydligt
att manga organisationer méaste agera snabbt for att
slutféra sina forberedelser.

Vi ser i synnerhet organisationer som kampar for att
uppfylla kravet pé att inféra och dokumentera en
sekretessutbildning och medvetenhetsprogram fér
anstéllda. EU:s tillsynsmyndigheter har meddelat att
de har programmen &r nédvéndiga for efterlevnad
av GDPR. Samtidigt vet vi att organisationer som
uppfyller det har kravet har forbattrat sina rutiner for
sekretess och faststéllt en basta praxis som ibland
gar langre an lagstadgade krav.

Enza lannopollo, Forrester Research

Enza &r analytiker i sékerhets- och riskteamet och certifierad expert pa
sekretess (CIPP/E). Pa Forrester arbetar hon med dataskydd, sekretess,
analyser och Sakernas internet, med sarskilt fokus pa vilken inverkan
reglerna och tekniken som stédjer detta har.

Vilka ar riskerna?
Organisationer kan démas till
boéter pa upp till 4 % av sin
arliga totala omséttning

eller
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Fraga: Ar foretag i vissa regioner bittre forberedda
an andra?

milj.
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Svar: 34 procent av de amerikanska féretagen
uppger att de ar redo, jamfért med 26 procent av
féretagen i Europa.! Féretag som inte ar uppfyller
kraven i GDPR - vare sig de inser det eller inte — tar
en stor affarsrisk. Foretag som felaktigt tror att de ar
redo tar en @nnu storre risk.

Det &r intressant att fler foretag i USA tror att de

ar redo jamfort med de europeiska foretagen.
Detta maste bero pa den exterritoriala effekten av
GDPR. Férordningen géller alla féretag (oavsett
var de ar baserade) som hanterar eller innehar
personuppgifter tillhérande EU-medborgare. Detta
innebar att inte bara europeiska féretag utan ocksa
manga foretag baserade i USA maste folja dessa
strikta sekretessregler.



Vi misstanker att en ytlig genomlésning av reglerna,
kombinerat med vilseledande och ogrundade
férvantningar pa en svag tillampning av GDPR,

kan paverka féretagens uppfattning om sin egen
beredskap.

Fraga: Vilken typ av fysisk sdkerhet och
sekretesskydd kravs enligt GDPR?

Svar: GDPR &r en principbaserad férordning. Detta
innebar att tillsynsmyndigheterna inte tillhandahaller
en uppsattning bestamda atgarder som
organisationer ska folja. Istallet ska kraven i GDPR
ses som ett slags "6nskvart tillvagagangsséatt” vid
hantering av personuppgifter. Det innebar ocksa att
organisationer ska identifiera och bedéma séarskilda
risker som de maste atgarda for att uppfylla kraven i
GDPR.

Nar organisationer identifierar risker maste

de i synnerhet ta hansyn till de risker som ror
databehandling: oavsiktlig/olaglig forlust eller
obehorigt réjande av personuppgifter och atkomst
till personuppgifter som 6verférs, lagras eller pa
annat satt behandlas. Det spelar ingen roll om
obehorigt réjande av personuppgifter beror pa att
en hackare utfér en avancerad cyberattack mot ett
foretags webbplats eller pa att en utomstaende tar
ett foto pa4 mycket kansliga personuppgifter som
visas pa en medarbetares barbara dator. Dessa tva
exempel ar lika allvarliga risker och kraver [ampliga
atgarder som reducerar skadorna.

Fraga: Ar visuell hackning en risk?

Svar: Ja, definitivt. Tank pa foljande: Fér manga
organisationer kommer nyckeln till kungariket i form
av ett anvandarnamn och ett I6senord. Det kréavs
bara en snabb titt pa en oskyddad skarm fér att en
obehorig person ska fa denna nyckel och darmed
atkomst. Och risken 6kar i takt med att social
manipulation blir alltmer avancerad.

For ett &r sedan hackades en journalist som satt och
jobbade under en flygresa.2 Hackaren fick tillgang
till information om en artikel som journalisten
arbetade med, personliga e-postmeddelanden

han hade skickat samt framtida méten. Hackaren
uppgav att han fick atkomst till all denna information
genom att hacka flygplanets Wi-Fi. Eller sa kanske
hackaren helt enkelt fick tag pa informationen
genom att snegla pa skdrmen pa journalistens
barbara dator. Journalisten var upprérd, men han
forstod vad som hade hant och vad detta innebar:

medan han arbetade pa en kanslig artikel om de
omfattande sekretessméssiga konsekvenserna av
Apples vagran att lata FBI dekryptera en terrorists
telefon glémde han att skydda sekretessen och
den immateriell egendomen pa sin egen dator. |
likhet med journalisten begdr manga organisationer
samma misstag nér de underskattar riskerna med
cyberattacker och visuell hackning.

Fraga: Vilka ar fordelarna med att inféra
lagteknologiska fysiska siakerhetsatgarder?

Svar: Pa grund av aterkommande rapporter

om stora dataforluster ar det latt att glomma
bort att digitala organisationer fortfarande
stalls infor fysiska sakerhetsutmaningar. Det
finns manga fordelar med att anvanda fysiska
sakerhetsmetoder, t.ex. 6vervakningskameror, las
for fodral till barbara datorer och sekretessfilter
for skarmar, barbara datorer, surfplattor

och smarta telefoner. Sekretessfilter ger till
exempel ger ett bra skydd mot krédnkning av
privatlivet och personuppgiftsincidenter. Allt

Allt som kravs for att drabbas av en

mycket skadlig
och hogst offentlig
personuppgiftsincident

ar att nagra kansliga uppgifter om kunder

eller medarbetare ses av ftlgg/.
som kravs for att drabbas av en mycket skadlig
och hégst offentlig personuppgiftsincident

ar att nagra kansliga uppgifter om kunder
eller medarbetare ses av fel person.

Fysiska sakerhetsmetoder kan dven bidra till att
kraven i andra férordningar an GDPR uppfylls. En
lakarsekreterare blev t.ex. uppsagd fran ett sjukhus
vid University of lowa for nagra ar sedan for att
brutit mot sekretessreglerna for patientuppgifter.
Hon anklagades for att visuellt ha hackat en kollega
nar han laste en patients journal, vilket dr en
overtradelse av lagen Health Insurance Portability
and Accountability Act (HIPAA).2



Fysiska skydd som sekretessfilter kan fungera
som en visuell paAminnelse for anstéllda om att
basta praxis for sakerhet och sekretess ar viktiga
prioriteringar for organisationen. Och som alltid
med visuell sekretess handlar det inte bara om att
uppfylla efterlevnadskraven. Den handlar om att
skydda organisationens mest vardefulla tillgangar.

Fraga: Hur kan foretag dra nytta av sekretessen for
att astadkomma en god kundupplevelse?

Svar: Foéretag som infor tillférlitiga GDPR- och
sekretessprogram far ett antal affarsfordelar utover
efterlevnad. Tillhandahallande av en hégkvalitativ
kundupplevelse ar en av dem. Det satt pa vilket din
organisation skyddar kundernas data kan direkt
bidra till att skapa, eller férstéra, den underliggande
kanslan av tillit som dina kunder har till din
organisation.

Vi vet till exempel att kunderna byter till en
konkurrent till foljd av en sekretessdvertradelse.*
Var undersdkning av konsumenters instéllning till
sekretess visar dessutom att 30 procent av alla
konsumenter viljer att inte slutféra en transaktion
pa internet om de laser ndgot som de inte gillarii
foretagets sekretesspolicy.®

23 % av foretagen
pa Fortune

100-listan

har inkluderat sekretess som
en del av foretagets sociala
ansvar (CSR).

Om du lagger stor vikt vid att skydda dina kunders
personuppgifter och dina medarbetare vidkanns
och uppvisar detta engagemang néar de interagerar
med kunderna kan det bidra till att du star ut fran
konkurrenterna.

3M ér ett varumarke som tillhér 3M Company. © 3M 2017. Med ensamrtt.

'Forrester Business Technographics Security Survey, 2017

Fraga: Finns det nagra féretag som sticker ut vad
géller deras atagande for sekretess och siakerhet?

Svar: Sekretess har gatt fran att vara ett amne
enbart for juridiska avdelningar till att vara ett
karnvarde fér manga organisationer. | dag tillhér IT-
chefer och marknadschefer de personer pa ledande
befattningar som anser att en av deras viktigaste
prioriteringar ar att skydda datatillgdngar fran
angrepp och otillborlig anvandning. Var forskning
har visat att 23 procent av féretagen pa Fortune
100-listan har sekretess som en del av sitt sociala
ansvar (CSR).® Ungefar 70 procent av féretagen
inkluderade siakerhet i sina CSR-rapporter.

Vi upptéckte ocksa att foretag som lagger stor

vikt vid sekretess och sékerhet drar fordel av att
vara dppna med hur de hanterar personuppgifter.
Detta kan vara ett ytterst vardefullt satt att fa
kunder, anstéllda och afférspartners att kdnna sig
trygga. Att agera enligt detta dtagande ar dock inte
enkelt. Organisationer méaste i manga fall andra sitt
arbetssatt for leva upp till dessa ataganden och
skapa en féretagskultur dar sekretess och séakerhet
ar karnvarden.

Fraga: Ar fler férordningar som GDPR pa gang?

Svar: Ja, det rader det ingen tvekan om: GDPR ar en
del av en trend. Vi har nyligen slutfért en ny studie
som analyserar metoder och regler for sekretess i 54
lander.” Det ar tydligt att regioner som till exempel
Asien-Stillahavsomradet ser pd GDPR som en
potentiell utveckling av lokala sekretessregler. Delar
av GDPR, sasom datalokalisering, haller ocksa pa

att inforas i regler om datasekretess i Latinamerika
och Ryssland. Europaparlamentet dr nu dessutom

pa vag att uppdatera kraven i direktivet om
integritet och elektronisk kommunikation. Detaljerna
aterstar att utformas, men planen &r att anpassa
kraven i direktivet om integritet och elektronisk
kommunikation till GDPR.
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