
För många bibliotek handlar de avgörande frågorna om RFID-
tekniken (radiofrekvensidentifiering) om användarvänligheten, 
kostnadseffektiviteten och produktiviteten. Andra, främst 
den bibliotekspersonal som ansvarar för informationsteknik 
och systemintegration, vill veta mer om RFID-prestanda och 
skillnaden mellan olika etiketter.

Etikettegenskaper
Aktiva etiketter
En aktiv RFID-etikett har en egen strömkälla (vanligtvis ett 
batteri). Aktiva etiketter kan avläsas på upp till 30 meters 
avstånd och är därför mycket användbara vid vägtullar och för 
att spåra sjukhusutrustning, järnvägsvagnar och andra värdefulla 
tillgångar. Aktiva etiketter används inte på biblioteksmaterial 
eller varor i detaljhandeln på grund av sin storlek och kostnad.

Passiva etiketter
De flesta etiketter är passiva (däribland de som används på 
bibliotek och i detaljhandeln), vilket betyder att de saknar intern 
strömkälla, som t.ex. ett batteri. De drivs istället av de signaler 
som genereras av avläsare. Passiva etiketter har flera fördelar 
jämfört med de aktiva. För det första är de billigare. För det 
andra är de oftast mindre och tunnare. För det tredje tar alla 
batterier förr eller senare slut. Den passiva etikettens livslängd 
ökar avsevärt eftersom den saknar batteri.

Passiva etiketters frekvenser
Passiva etiketter brukar använda en låg, hög eller ultrahög 
frekvens. Frekvensen bestämmer ett antal prestandaegenskaper, 
däribland på vilket avstånd etiketten kan läsas av en avläsare. 
De vanligaste avläsningsräckvidderna på de etiketter som finns 
tillgängliga i handeln visas nedan:

Frekvens Låg Hög Ultrahög
128 KHz 13.56 MHz 915 MHz

Räckvidd 0–15 cm 0–90 cm 0–4,5 m

För närvarande använder bibliotekssystem högfrekvensetiketter 
(HF) på grund av deras funktionalitet och avläsningsräckvidd. 
Den kortare avläsningsräckvidden tillåter bekväm avläsning 

i självbetjäningsenheter och larmbågar men material på 
närbelägna hyllor avläses inte. Vissa bibliotek har dock uttryckt 
intresseför etiketter med ultrahög frekvens (UHF) med längre 
räckvidd, eftersom det skulle underlätta hyllhanteringen och 
göra det möjligt att ha bredare larmbågar. UHF-etiketternas 
fördelar gör även att de kan användas tillsammans med vissa 
applikationer som inte kan användas med HF-etiketterna.

Hållbarhet kontra kostnad
RFID-etiketter är vanligtvis utformade antingen för hantering 
i leverantörsledet eller för applikationer för enhetsspårning, 
och det är en viktig skillnad. När en etikett för leverantörsledet 
används (t.ex. sådana som finns på varor i detaljhandeln) 
ligger tonvikten på låg kostnad. Hållbarheten är mindre 
viktig eftersom materialet ska säljas inom några månader. I 
en applikation för enhetsspårning (som på ett bibliotek eller 
en läkarmottagning) är etikettens hållbarhet avgörande. På 
biblioteksetiketter är material och tillverkningsprocesser 
utformade för att säkerställa att etikettens hållbarhet motsvarar 
hållbarheten på det material där den ska användas. Dessa 
etiketter är i de flesta fall lite dyrare än de etiketter som används 
i leverantörsledet.

Fyra inbördes skillnader på etiketter
Datakapacitet
Biblioteksetiketter brukar rymma 256 bitar med information, 
vilket är mer är tillräckligt för de nuvarande systemkraven. 
Vissa etiketter har utrymme för upp till 2 048 bitar med 
information. Varför betala för en kapacitet innan den behövs? 
Vissa bibliotekssystem vill ha det extra utrymmet ifall 
datakraven ändras eller om en ny produktivitetsförbättrande 
applikation utvecklas.

Kännetecken för läsning/skrivning
De flesta etiketter har en säkerhetskod eller säkerhetsbit 
som kan skrivas över. När materialet har lånats ut stängs 
säkerhetsbiten av och kopplas sedan på igen när materialet 
lämnas tillbaka till biblioteket. På vissa RFID-system låses all 
övrig etikettinformation under den ursprungliga installationen. 
Andra system har olåsta data som kan förändras. Varför inte låsa 
allt utom säkerhetskoden? Om RFID-övergången misslyckas 
(t.ex. på grund av en smutsig streckkod) eller om en boks unika 
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identifiering ändras i efterhand, måste en låst etikett tas bort och 
ersättas med en som innehåller korrekta data. Låsta data kan 
även orsaka problem om nya standarder kräver att datainnehåll 
eller dataformat förändras. Korrigeringar och uppdateringar 
blir enklare att genomföra om etikettinformationen lämnas 
olåst. I teorin ökar även risken förvandalism. I praktiken anser 
många bibliotek att bekvämligheten och funktionaliteten hos 
överskrivbara etiketter överväger eventuella risker.

Lösenord/kryptering
Vissa RFID-system för bibliotek införlivar lösenord eller 
funktioner för datakryptering, avsedda att förhindra att data på 
RFID-etiketten ändras av obehöriga. Detta är en effektiv men 
onödig strategi. Det har hittills inte rapporterats några fall där 
data på biblioteksetiketter har manipulerats.

Lösenord och kryptering omnämns även som tekniker som 
ökar sekretessen för besökaren. I teorin skulle en krypterad 
etikett förhindra att andra kan registrera vilka böcker en 
biblioteksbesökare har i ryggsäcken. Även i det här fallet är 
strategin onödig. På grund av egenskaperna hos RFID-etiketter 
med hög frekvens (t.ex. sådana som används på bibliotek) är 
läsbarheten begränsad till omkring 90 cm. Införandet av nästa 
generations etiketter med ultrahög frekvens skulle kunna utöka 
det genomsnittliga avläsningsavståndet till omkring 4,5 m. 
Även om detta skulle ske, skulle en ”RFID-snokare” bara hitta 
ett materialidentifieringsnummer som är identiskt med den 
aktuella streckkoden och är unik för bibliotekets databas. (Det 
betyder att samma titel skulle olika nummer på olika bibliotek.)

Lösenord och kryptering har negativa effekter på utbytet 
mellan olika bibliotek. De bibliotek som inte ständigt delar och 
uppdaterar lösenord och krypteringsnycklar kan inte avläsa 
andra biblioteks etiketter. Delande av lösenord och nycklar 
skulle vara dyrt och tidskrävande och en distribution i stor skala 
skulle i alla händelser förta eventuella säkerhetsfördelar.

RTF kontra TTF
Alla RFID-avläsare sänder ut en konstant signal som aktiverar 
de etiketter som kommer inom räckhåll. I ett system där 
”avläsaren talar först” (RTF) skickar avläsaren även ut en andra 
kommandosignal flera gånger per sekund. Den aktiverade 
etiketten svarar på denna andra signal med en identifiering 
och gällande data. De flesta RFID-system är RTF, och endast 
RTF-system följer standarden i ISO 18000-3 Mode 1 (se 
nästa kolumn). Det finns dock alternativa (och företagsegna) 
system där ”etiketten talar först” (TTF). En TTF-etikett svarar 
omedelbart på avläsarens aktiveringssignal. Det är inte mycket 
som tyder på att svarsfunktionernas skillnader skulle påverka 
arbetsuppgifterna på biblioteket, vare sig det gäller cirkulation, 
inventariekontroll eller materialsäkerhet.

Standarder under utveckling
När ny teknik utvecklas och börjas användas tillämpar företagen 
den på olika sätt. Med tiden fastnar de flesta branscher för vanliga 
format som gör att utrustning från olika tillverkare kan fungera 
tillsammans. Tack vare dessa vanliga format kan till exempel 

en tillverkares dator använda programvara från hundratals 
leverantörer. Streckkodsbranschen har också utvecklats. 
De vanliga formaten gör att de flesta avläsare kan bearbeta 
streckkoder från vilken som helst av de dussintals tillverkare som 
finns världen över.

RFID-tekniken har en liknande utveckling. I början tillverkade 
enskilda leverantörer företagsegna modeller. Nyligen har enskilda 
länder (t.ex. Finland, Nederländerna, Danmark och Frankrike) 
infört nationsspecifika standarder som är utformade för att 
garantera interoperabilitet mellan etiketter och utrustning som 
säljs i respektive land. Ledande globala tillverkare (däribland 3M) 
kan nu erbjuda utrustning som har programmerats för att fungera 
enligt dessa nationsspecifika standarder. Där sådan standard inte 
har utvecklats (t.ex. i USA) kan ett bibliotek be någon av dessa 
globala RFID-leverantörer att programmera deras system med en 
nationsspecifik standard. Vissa bibliotek i USA har till exempel 
visat intresse för den franska eller den danska modellen.

Dessa nationsspecifika standarder är användbara mellansteg 
i RFID-formateringens utveckling, men de flesta deltagare i 
nationella och internationella standardiseringskommissioner 
medger att de snart kommer att ersättas av globala standarder. 
Av den anledningen bör bibliotek som planerar att köpa in 
RFID uppmärksamma systemets aktuella standard i lika hög 
grad som dess förmåga att migrera till kommande globala 
standarder. 

Den första av dessa globala standarder har redan utvecklats 
av International Standards Organization (ISO) och andra 
agenturer. Många av de luftprotokollsstandarder (som styr hur 
avläsare sänder och etiketter tar emot och reagerar på signalen) 
finns redan och följs av RFID-tillverkare världen över. Den 
vanligaste standarden som används i RFID-system för bibliotek 
är ISO 18000-3 Mode 1. Andra standarder utvecklas för andra 
frekvenser. Dessa luftprotokollsstandarder kommer till slut att 
eliminera hoten om ”systemkollisioner”, som uppkommer när 
en etikett på ett biblioteksmaterial kommer inom räckhåll för 
en avläsare i en detaljhandelsbutik, på en bensinmack eller på 
någon annan plats.

Men luftprotokollsstandarder är bara början. Ytterligare 
standarder, inklusive de som ska öppna för verklig global 
interoperabilitet, är under utveckling och borde vara färdiga 
inom de närmaste åren.

I tider då nya standarder utvecklas måste biblioteken vara 
försiktiga när de gör större investeringar i ny teknik. Tre frågor 
är extra avgörande när man överväger att införa ett RFID-
system:

•	 Är systemet tillräckligt flexibelt för att kunna uppdateras när 
framtida standarder har utvecklats? Experter på området har 
en god uppfattning om vad som kommer att införlivas i

	 framtida standarder för dataformat, men detaljerna är inte 
klara än på många månader eller år. Ett minimikrav är at ett 
bibliotek ska kunna lita på att den information som finns 
på etiketterna idag kan skrivas över om eventuella nya 
standarder för dataformat så kräver.



•	 Kommer tillverkaren att tillhandahålla en migrationsväg till 
de nya standarderna? När en ny global standard har godkänts 
måste varje RFID-leverantör tillhandahålla en migrationsväg 
från sin nuvarande standard (oavsett om det är den danska, 
franska eller en företagsegen modell) till den nya standarden. 
Biblioteken bör kunna förvänta sig att leverantören skriftligen 
garanterar att den uppgraderade programvaran som etiketter 
och utrustning behöver för kompatibilitet med en ny global 
standard ska tillhandahållas inom rimlig tid.

•	 Kommer migrationsvägen att tillåta ”blandad” hantering? 
Under övergången till de nya standarderna kommer de 
flesta bibliotek att genomgå en period då deras samlingar 
innehåller både gamla RFID-etiketter (som inte följer de nya 
standarderna) och nya etiketter som är anpassade till de nya 
standarderna. Biblioteken måste försäkras om att deras RFID-
system förblir funktionsdugligt under denna övergångsperiod, 
som kan vara i månader eller år.

Förståeligt nog är vissa bibliotek tveksamma inför att investera 
i RFID-teknik innan standarder för globala dataformat har 
fastställts och innan tillverkarna har utvecklat system som 
följer dessa standarder. Denna tvekan måste vägas emot 
de omedelbara produktivitetsfördelarna i RFID, och mot 
möjligheten att standardutvecklingen kan kräva en lång väntan. 
Dessutom, vilket kanske är ännu viktigare, påpekar tillverkarna 
att standarder utvecklas hela tiden. Det långsiktiga värdet på 
en RFID-investering förutsätter en leverantör som erbjuder en 
flexibel produkt och garanterar att den kan uppgraderas efter 
publiceringen av en ISO-standard (International Standards 
Organization) för etikettdata.

Kvalitetsfrågor
Utvecklingen av standarder kommer att garantera att RFID-
etiketter och avläsare har gemensamma egenskaper, men den 
kommer inte att eliminera viktiga skillnader i kvalitet och 
användarvänlighet mellan olika system.

Etikettkvaliteten är en viktig fråga. Det blir sällan fel på 
etiketterna, men det kan förekomma. (Det är lätt att föreställa 
sig påfrestningen på en dåligt tillverkad etikett som sitter på 
en tunn pocketbok och ständigt böjs och bänds. Andra typer av 
påfrestningar uppstår när en etikett utsätts för höga temperaturer 
och hög luftfuktighet när den bärs hem från biblioteket 
och tillbaka igen.) Det är tyvärr inte lätt att skilja på dåligt 
tillverkade etiketter och de mer pålitliga etiketterna med längre 
hållbarhetstid.

När inköp av ett RFID-system planeras bör biblioteket fråga 
tillverkaren om konstruktionsdetaljer (inklusive hur antennen 
kopplas till mikrochipet, vilket kan vara en svag punkt), 
fästmedlen, höljet eller mantlingen, som är avgörande för att 
skydda elektroniken från fysiska skador, samt om eventuell 
miljöpåverkan (från exempelvis nötning eller luftfuktighet).

Ledande tillverkare tillhandahåller även uppgifter om 
hur etikettstestningen går till. Testerna ska innefatta en 
inledande kvalificering av material (samt efterföljande 

leverantörskontroller), men enskild komponentkvalitet är 
inte tillräckligt. I själva verket är varje etikett ett laminat av 
flera materialkategorier – fästmedel, papper, film, chips och 
metallantenner – som kan påverka varandra negativt. Vissa 
fästmedel kan med tiden medföra eller påskynda korrosion i 
förbindelsen mellan chipet och antennen.

Fysiska faktorer och miljöpåverkan kan också ha skadliga 
effekter på etiketter och orsaka korrosion, sprickor eller andra 
skador. Det kan förstöra etiketten helt så att den ”dör” eller 
kraftigt försämra avläsningsräckvidden. Om tillverkaren 
inte förstår och kontrollerar de processer som används vid 
sammansättningen av RFID-komponenterna kan liknande 
problem också uppstå. Härdning, laminering och den exakta 
registreringen av RFID-komponenterna är avancerade 
processer som kräver sofistikerad hantering och noggrann 
övervakning för att de etiketter som tillverkas ska vara 
pålitliga. Mindre variationer i exempelvis härdningstiden 
eller monteringshastigheten kan påverka både kvaliteten och 
produktens livslängd.

De flesta bibliotek förväntar sig att RFID-etiketterna ska hålla 
lika länge som det material de sitter på, och är därför särskilt 
oroade för felpotentialen efter fem eller tio år.

Den mest pålitliga tekniken vid uppskattning av hållbarhet 
över tid är att utsätta etiketten för tester som påskyndar dess 
åldrande. Vanligen innefattar dessa tester att etiketten utsätts 
för hög värme och hög luftfuktighet. Dessa tester, som används 
inom hela elektronikbranschen, pågår bara i några veckor eller 
månader men kan avslöja brister som annars skulle visa sig 
först när en etikett har använts i verkligheten under flera år. 
Etablerade RFID-tillverkare (med mer än tio års erfarenhet) 
kan nu jämföra faktisk prestanda med ursprungliga antaganden 
om etiketters livslängd genom att utföra tester som påskyndar 
åldrandet, och resultaten har bekräftat validiteten hos dessa 
tekniker.
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Säkerhetsfunktioner
Alla moderna RFID-system har en säkerhetsfunktion som 
skyddar mot oavsiktligt avlägsnande av material och rena 
stölder. Det har vuxit fram tre metoder för implementering av 
säkerhetsfunktioner, och skillnaderna mellan dessa metoder kan 
vara av stor betydelse för bibliotek.

•	 Databaskontroll. Vissa system tillämpar en modell med 
databaskontroll, där materialets utlåningsstatus loggas i en 
databas. När en besökare passerar en larmbåge med något 
material identifieras detta av bågen, som kontrollerar i 
databasen att materialet har lånats ut. Detta tillvägagångssätt 
kräver att varje materials hela identifieringsnummer kan 
läsas av och överföras till servern för verifiering. Detta kan 
vara en pålitlig process när ett fåtal material passerar genom 
larmbågen, men det kan uppstå problem när en besökare 
lämnar biblioteket med en stor mängd böcker och annat 
material. I vissa fall hinner inte avläsarna fånga upp data 
från alla RFID-etiketter. I andra fall kan svarstiden vara för 
långsam för att passa säkerhetssyftena.

•	 Application Family Identifier (AFI). Under ISO-
standarderna tilldelas alla RFID-etiketter i en särskild 
applikation en AFI-kod (till exempel vid spårning av 
medicin, bagagehantering eller på bibliotek). Detta gör att 
en biblioteksbok inte aktiverar säkerhetslarmet i en skoaffär, 
och det förhindrar även att en biblioteksbok i en resväska 
påverkar ett bagagehanteringssystem. När ett biblioteks 
säkerhetssystem använder AFI begär larmbågen ett svar 
från allt återlämnat biblioteksmaterial. När material lånas ut 
modifieras AFI-koden så att etiketten inte reagerar på denna 
begäran. Svarstider är snabba och pålitliga eftersom endast 
etiketter med omodifierad AFI-kod svarar säkerhetsavläsaren.

•	 Electronic Article Surveillance (EAS).  EAS-metoden 
liknar AFI på så sätt att ett materials status (utlånat eller 
inte) kodas på etiketten. Vidare kräver både AFI- och EAS-
systemen att avläsaren endast reagerar på det material som 
inte har lånats ut. Den största skillnaden är att EAS-systemen 
är företagsegna (vilket innebär att de inte är definierade av 
ISO), vilket kan påverka interoperabiliteten. Dessutom skiljer 
inte EAS-systemen mellan applikationsfamiljer. Följden är att 
EAS-system riskerar att inte kunna identifiera vissa material 
på biblioteket (på grund av interoperabilitet) och ändå 
registrera och larma när material som inte tillhör biblioteket 
(t.ex. en film hyrd någon annanstans) passerar larmbågen.

Snedstämning
RFID-etiketter är stämda för att reagera och svara på en signal 
vid en viss frekvens. (Etiketter med hög frekvens svarar vid 
frekvensen 13,56 MHz, till exempel.) När en RFID-etikett 
kommer i närheten av metall (till exempel en annan etikett 
eller ett metalliskt media som en dvd-film) kan den svara på 
en närliggande frekvens. Detta fenomen kallas snedstämning. 
I sällsynta fall kan det hända att ett material inte registreras på 
grund av snedstämning.

Det är betydligt mindre troligt att snedstämning uppkommer om 
biblioteken ber sina besökare att inte låna så många cd-skivor 
eller dvd-filmer på samma gång (om ett mindre antal lånas ut 
i taget försvinner oftast problemet). Många bibliotek placerar 
även sina RFID-etiketter så att etiketter på tunna material inte 
ska överlappa varandra vid utlåningen eller på hyllor som 
avläses eller inventeras.

Virus och vandalism
Vissa bibliotek har uttryckt oro över att angripas av RFID-
virus, ett teoretiskt hot som har beskrivits i ett antal akademiska 
tidskrifter. För att undvika en sådan attack använder 
välutformade system ett noga definierat etikettformat, som 
validerats för innehåll och förväntade värden. Detta skyddar den 
mot skadlig exploatering. En kompetent leverantör reviderar 
och uppdaterar dessutom regelbundet programvaran för att 
eliminera potentiella risker.

RFID-vandalism, att RFID-etiketter förstörs på biblioteket eller 
medan materialet lånas ut till en låntagare, är också möjligt. 
RFID-vandalism i sin grövsta form är när en etikett görs oläslig 
eller slits bort från materialet. RFID-experter har även visat att 
data i RFID-etiketter kan korrumperas och att etiketterna kan 
göras obrukbara med hjälp av en dator och de RFID-avläsare/-
skrivare som finns i handeln. (När detta skrivs har dock inget 
RFID-system för bibliotek rapporterat om någon sådan attack.)

Precis som vid andra brott börjar svaret på RFID-vandalism 
med förebyggande åtgärder (genom implementering av 
strategier för dataskydd), vaksamhet (genom normala 
säkerhetsåtgärder för bibliotek) och åtal av de brottslingar som 
grips. För närvarande är RFID-vandalism möjligt, men knappast 
troligt. Biblioteken måste ställa hotet om RFID-vandalism mot 
alla andra risker som föreligger offentliga verksamheter.

Frågor rörande hälsa, säkerhet, tillgänglighet 
och miljö
Biblioteket är ofta en mötesplats i samhället. Det lockar till sig 
ett brett tvärsnitt av befolkningen, däribland småbarn, äldre 
medborgare och handikappade.

Med tanke på de olika besökarkategorierna måste biblioteket 
vara särskilt uppmärksamt på frågor som rör hälsa, säkerhet och 
tillgänglighet. I likhet med andra arbetsgivare, måste biblioteket 
även se till sina anställdas välbefinnande. De ansvarar även för 
att utrustning och material avyttras på ett miljövänligt sätt.

I många länder finns det myndigheter som säkerställer att krav 
relaterade till hälsa, säkerhet och miljö efterlevs. I andra länder 
fyller oberoende certifieringsorganisationer denna funktion. När 
kraven uppfylls får produkterna ofta en stämpel eller ett märke 
som markerar detta. I det följande exemplet visas märken från 
flera organisationer och agenturer som certifierar att kraven 
efterlevs i USA, Canada, Kina, EU och i andra länder.
 



I USA och några andra länder är Underwriters Laboratories 
(UL) den ledande certifieringsorganisationen, som kontrollerar 
att föreskrifter kring produktsäkerhet efterlevs. Den garanterar 
även att utrustning och material uppfyller kraven i Americans 
with Disabilities Act och arbetsplatsföreskrifterna utfärdade av 
United States Occupational Safety and Health Administration 
(OSHA).

Bibliotek bör notera att OSHA-föreskrifterna anger att 
all utrustning ska vara certifierad av UL eller en liknande 
organisation. Underlåtenhet att uppbringa korrekt certifiering 
kan få juridiska konsekvenser för tillverkare eller köpare om 
anställda eller besökare skadas av utrustningen.

Övriga prestandafrågor
RFID är ingen ny teknik. Den har använts i industriella 
och militära applikationer i årtionden, och dess prestanda 
och pålitlighet är väl dokumenterad. Dessutom har de 
ökande användningsmöjligheterna för RFID, främst inom 
filspårning och lagerstyrning i detaljhandeln, gradvis gett den 
kostnadsminskning som kännetecknar en etablerad teknik.

RFID förblir dock en teknik som snabbt förändras. Varje försök 
att beskriva prestanda och egenskaper blir snabbt föråldrat. 
Detta gäller särskilt utvecklingen av globala standarder för 
dataformatering.

Biblioteken vill vara säkra på att de köper utrustning som 
avspeglar den senaste utvecklingen inom RFID-tekniken. 
De bör även leta efter ett flexibelt system som kan förändras 
i takt med nya standarder som utfärdas av internationella 
standardiseringsorganisationer.

Det går inte att undvika uppgraderingar och förbättringar, och 
biblioteken bör därför vara säkra på att de samarbetar med en 
leverantör som har gott rykte i branschen, är redo att lämna 
garantier på utrustning och etiketter, och är engagerad i fortsatt 
forskning och utveckling.
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