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RFID 301

En ingaende beskrivning av RFID-anvandning pa bibliotek

For ménga bibliotek handlar de avgorande fragorna om RFID-
tekniken (radiofrekvensidentifiering) om anvéndarvénligheten,
kostnadseffektiviteten och produktiviteten. Andra, framst

den bibliotekspersonal som ansvarar for informationsteknik
och systemintegration, vill veta mer om RFID-prestanda och
skillnaden mellan olika etiketter.

Etikettegenskaper

Aktiva etiketter

En aktiv RFID-etikett har en egen stromkilla (vanligtvis ett
batteri). Aktiva etiketter kan avlisas pa upp till 30 meters
avstand och dr darfor mycket anvindbara vid vigtullar och for
att spara sjukhusutrustning, jarnvdgsvagnar och andra virdefulla
tillgangar. Aktiva etiketter anvinds inte pa biblioteksmaterial
eller varor i detaljhandeln pé grund av sin storlek och kostnad.

Passiva etiketter

De flesta etiketter dr passiva (ddribland de som anvinds pa
bibliotek och i detaljhandeln), vilket betyder att de saknar intern
stromkilla, som t.ex. ett batteri. De drivs istéllet av de signaler
som genereras av avldsare. Passiva etiketter har flera fordelar
jamfort med de aktiva. For det forsta dr de billigare. For det
andra &r de oftast mindre och tunnare. For det tredje tar alla
batterier forr eller senare slut. Den passiva etikettens livslangd
Okar avsevirt eftersom den saknar batteri.

Passiva etiketters frekvenser

Passiva etiketter brukar anvinda en l1ag, hog eller ultrahdg
frekvens. Frekvensen bestimmer ett antal prestandaegenskaper,
déribland pa vilket avstiand etiketten kan ldsas av en avlédsare.
De vanligaste avldsningsriackvidderna pa de etiketter som finns
tillgéngliga i handeln visas nedan:

Frekvens Lag Hog Ultrahdg
128 KHz 13.56 MHz 915 MHz
Réckvidd 0-15¢cm 0-90 cm 0-4,5m

For nédrvarande anviénder bibliotekssystem hogfrekvensetiketter
(HF) pa grund av deras funktionalitet och avldsningsrickvidd.
Den kortare avldsningsrackvidden tillater bekvdm avldsning

i sjélvbetjdningsenheter och larmbégar men material pa
nérbeldgna hyllor avlédses inte. Vissa bibliotek har dock uttryckt
intressefor etiketter med ultrahog frekvens (UHF) med ldngre
rickvidd, eftersom det skulle underlitta hyllhanteringen och
gora det mojligt att ha bredare larmbagar. UHF-etiketternas
fordelar gor dven att de kan anvéndas tillsammans med vissa
applikationer som inte kan anvindas med HF-etiketterna.

Hallbarhet kontra kostnad

RFID-etiketter &r vanligtvis utformade antingen for hantering

i leverantorsledet eller for applikationer for enhetssparning,
och det dr en viktig skillnad. Nér en etikett for leverantorsledet
anvinds (t.ex. sadana som finns pa varor i detaljhandeln)
ligger tonvikten pa lag kostnad. Hallbarheten dr mindre

viktig eftersom materialet ska siljas inom nagra ménader. [

en applikation for enhetssparning (som pa ett bibliotek eller

en likarmottagning) dr etikettens héllbarhet avgorande. Pa
biblioteksetiketter dr material och tillverkningsprocesser
utformade for att séikerstilla att etikettens hallbarhet motsvarar
héllbarheten péa det material dir den ska anvindas. Dessa
etiketter &r i de flesta fall lite dyrare &n de etiketter som anvénds
i leverantorsledet.

Fyra inbordes skillnader pa etiketter

Datakapacitet

Biblioteksetiketter brukar rymma 256 bitar med information,
vilket dr mer dr tillrickligt for de nuvarande systemkraven.
Vissa etiketter har utrymme for upp till 2 048 bitar med
information. Varfor betala for en kapacitet innan den behovs?
Vissa bibliotekssystem vill ha det extra utrymmet ifall
datakraven dndras eller om en ny produktivitetsforbéttrande
applikation utvecklas.

Kinnetecken for lisning/skrivning

De flesta etiketter har en sikerhetskod eller sdkerhetsbit

som kan skrivas ver. Ndr materialet har lanats ut stings
sikerhetsbiten av och kopplas sedan pa igen nir materialet
lamnas tillbaka till biblioteket. Pa vissa RFID-system léses all
ovrig etikettinformation under den ursprungliga installationen.
Andra system har olasta data som kan foréndras. Varfor inte 1asa
allt utom sikerhetskoden? Om RFID-6vergangen misslyckas
(t.ex. pa grund av en smutsig streckkod) eller om en boks unika



identifiering éndras i efterhand, maste en last etikett tas bort och
ersittas med en som innehéller korrekta data. Lasta data kan
dven orsaka problem om nya standarder kriver att datainnehall
eller dataformat fordndras. Korrigeringar och uppdateringar
blir enklare att genomfora om etikettinformationen lamnas
olast. I teorin 6kar dven risken forvandalism. I praktiken anser
manga bibliotek att bekviamligheten och funktionaliteten hos
Overskrivbara etiketter Gverviger eventuella risker.

Losenord/kryptering

Vissa RFID-system for bibliotek inforlivar 16senord eller
funktioner for datakryptering, avsedda att forhindra att data pa
RFID-etiketten dndras av obehoriga. Detta dr en effektiv men
onddig strategi. Det har hittills inte rapporterats nagra fall ddr
data pa biblioteksetiketter har manipulerats.

Losenord och kryptering omnidmns dven som tekniker som
okar sekretessen for besokaren. I teorin skulle en krypterad
etikett forhindra att andra kan registrera vilka bocker en
biblioteksbesokare har i ryggsicken. Aven i det hir fallet 4r
strategin onodig. Pa grund av egenskaperna hos RFID-etiketter
med hog frekvens (t.ex. sidana som anvinds pa bibliotek) dr
lasbarheten begrinsad till omkring 90 cm. Inférandet av nésta
generations etiketter med ultrahog frekvens skulle kunna utoka
det genomsnittliga avldsningsavstandet till omkring 4,5 m.
Aven om detta skulle ske, skulle en "RFID-snokare” bara hitta
ett materialidentifieringsnummer som &r identiskt med den
aktuella streckkoden och &r unik for bibliotekets databas. (Det
betyder att samma titel skulle olika nummer pé olika bibliotek.)

Losenord och kryptering har negativa effekter pa utbytet

mellan olika bibliotek. De bibliotek som inte stindigt delar och
uppdaterar 16senord och krypteringsnycklar kan inte avldsa
andra biblioteks etiketter. Delande av 16senord och nycklar
skulle vara dyrt och tidskrdvande och en distribution i stor skala
skulle i alla hdndelser forta eventuella sikerhetsfordelar.

RTF kontra TTF

Alla RFID-avlasare sénder ut en konstant signal som aktiverar
de etiketter som kommer inom riackhall. I ett system dir
“avlasaren talar forst” (RTF) skickar avldsaren dven ut en andra
kommandosignal flera ganger per sekund. Den aktiverade
etiketten svarar pa denna andra signal med en identifiering

och gillande data. De flesta RFID-system dr RTF, och endast
RTF-system foljer standarden i ISO 18000-3 Mode 1 (se

nista kolumn). Det finns dock alternativa (och foretagsegna)
system dér “etiketten talar forst” (TTF). En TTF-etikett svarar
omedelbart pa avlidsarens aktiveringssignal. Det &r inte mycket
som tyder pa att svarsfunktionernas skillnader skulle paverka
arbetsuppgifterna pa biblioteket, vare sig det giller cirkulation,
inventariekontroll eller materialsikerhet.

Standarder under utveckling

Nir ny teknik utvecklas och borjas anvindas tillimpar foretagen
den pa olika sitt. Med tiden fastnar de flesta branscher for vanliga
format som gor att utrustning fran olika tillverkare kan fungera
tillsammans. Tack vare dessa vanliga format kan till exempel

en tillverkares dator anvinda programvara fran hundratals
leverantorer. Streckkodsbranschen har ocksa utvecklats.

De vanliga formaten gor att de flesta avlidsare kan bearbeta
streckkoder fran vilken som helst av de dussintals tillverkare som
finns virlden Gver.

RFID-tekniken har en liknande utveckling. I borjan tillverkade
enskilda leverantorer foretagsegna modeller. Nyligen har enskilda
ldnder (t.ex. Finland, Nederldnderna, Danmark och Frankrike)
infort nationsspecifika standarder som dr utformade for att
garantera interoperabilitet mellan etiketter och utrustning som
siljs i respektive land. Ledande globala tillverkare (déribland 3M)
kan nu erbjuda utrustning som har programmerats for att fungera
enligt dessa nationsspecifika standarder. Dir sddan standard inte
har utvecklats (t.ex. i USA) kan ett bibliotek be ndgon av dessa
globala RFID-leverantorer att programmera deras system med en
nationsspecifik standard. Vissa bibliotek i USA har till exempel
visat intresse for den franska eller den danska modellen.

Dessa nationsspecifika standarder 4r anvindbara mellansteg

i RFID-formateringens utveckling, men de flesta deltagare i
nationella och internationella standardiseringskommissioner
medger att de snart kommer att erséttas av globala standarder.
Av den anledningen bor bibliotek som planerar att képa in
RFID uppmirksamma systemets aktuella standard i lika hog
grad som dess formaga att migrera till kommande globala
standarder.

Den forsta av dessa globala standarder har redan utvecklats

av International Standards Organization (ISO) och andra
agenturer. Ménga av de luftprotokollsstandarder (som styr hur
avldsare sidnder och etiketter tar emot och reagerar pa signalen)
finns redan och f6ljs av RFID-tillverkare virlden 6ver. Den
vanligaste standarden som anvénds i RFID-system for bibliotek
ar ISO 18000-3 Mode 1. Andra standarder utvecklas for andra
frekvenser. Dessa luftprotokollsstandarder kommer till slut att
eliminera hoten om “’systemkollisioner”, som uppkommer nér
en etikett pa ett biblioteksmaterial kommer inom rickhall for
en avlidsare i en detaljhandelsbutik, pa en bensinmack eller pa
nagon annan plats.

Men luftprotokollsstandarder &r bara borjan. Ytterligare
standarder, inklusive de som ska 6ppna for verklig global
interoperabilitet, dr under utveckling och borde vara fardiga
inom de nirmaste aren.

I tider da nya standarder utvecklas maste biblioteken vara
forsiktiga nir de gor storre investeringar i ny teknik. Tre fragor
ar extra avgorande ndr man Gvervéger att infora ett RFID-
system:

o Ar systemet tillriickligt flexibelt for att kunna uppdateras nir
framtida standarder har utvecklats? Experter pa omradet har
en god uppfattning om vad som kommer att inforlivas i
framtida standarder for dataformat, men detaljerna dr inte
klara dn pa manga manader eller &r. Ett minimikrav #r at ett
bibliotek ska kunna lita pa att den information som finns
pa etiketterna idag kan skrivas 6ver om eventuella nya
standarder for dataformat sé kréver.



e Kommer tillverkaren att tillhandahalla en migrationsvag till
de nya standarderna? Nar en ny global standard har godkénts
maste varje RFID-leverantor tillhandahalla en migrationsvig
fran sin nuvarande standard (oavsett om det dr den danska,
franska eller en foretagsegen modell) till den nya standarden.
Biblioteken bor kunna forvénta sig att leverantoren skriftligen
garanterar att den uppgraderade programvaran som etiketter
och utrustning behover for kompatibilitet med en ny global
standard ska tillhandahallas inom rimlig tid.

e Kommer migrationsvigen att tillata “blandad” hantering?
Under 6vergangen till de nya standarderna kommer de
flesta bibliotek att genomga en period da deras samlingar
innehaller bade gamla RFID-etiketter (som inte foljer de nya
standarderna) och nya etiketter som dr anpassade till de nya
standarderna. Biblioteken maste forsidkras om att deras RFID-
system forblir funktionsdugligt under denna 6vergangsperiod,
som kan vara i manader eller ar.

Forstaeligt nog dr vissa bibliotek tveksamma infor att investera
1 RFID-teknik innan standarder for globala dataformat har
faststillts och innan tillverkarna har utvecklat system som
foljer dessa standarder. Denna tvekan maste vigas emot

de omedelbara produktivitetsfordelarna i RFID, och mot
mdjligheten att standardutvecklingen kan kréiva en lang vintan.
Dessutom, vilket kanske dr dnnu viktigare, papekar tillverkarna
att standarder utvecklas hela tiden. Det langsiktiga virdet pa
en RFID-investering forutsitter en leverantér som erbjuder en
flexibel produkt och garanterar att den kan uppgraderas efter
publiceringen av en ISO-standard (International Standards
Organization) for etikettdata.

Kvalitetsfragor

Utvecklingen av standarder kommer att garantera att RFID-
etiketter och avldsare har gemensamma egenskaper, men den
kommer inte att eliminera viktiga skillnader i kvalitet och
anvindarvénlighet mellan olika system.

Etikettkvaliteten dr en viktig fraga. Det blir séllan fel pa
etiketterna, men det kan forekomma. (Det ar Iétt att forestilla
sig pafrestningen pa en daligt tillverkad etikett som sitter pa

en tunn pocketbok och stindigt bojs och biands. Andra typer av
péfrestningar uppstér nér en etikett utsitts for hoga temperaturer
och hog luftfuktighet nir den bérs hem fran biblioteket

och tillbaka igen.) Det dr tyvirr inte ldtt att skilja pa daligt
tillverkade etiketter och de mer pélitliga etiketterna med ldngre
hallbarhetstid.

Nir inkop av ett RFID-system planeras bor biblioteket fraga
tillverkaren om konstruktionsdetaljer (inklusive hur antennen
kopplas till mikrochipet, vilket kan vara en svag punkt),
fastmedlen, holjet eller mantlingen, som &r avgorande for att
skydda elektroniken fran fysiska skador, samt om eventuell
miljopaverkan (fran exempelvis notning eller luftfuktighet).

Ledande tillverkare tillhandahaller 4ven uppgifter om
hur etikettstestningen gér till. Testerna ska innefatta en
inledande kvalificering av material (samt efterféljande

leverantorskontroller), men enskild komponentkvalitet dr
inte tillrdckligt. I sjdlva verket &r varje etikett ett laminat av
flera materialkategorier — fistmedel, papper, film, chips och
metallantenner — som kan paverka varandra negativt. Vissa
fastmedel kan med tiden medfora eller paskynda korrosion i
forbindelsen mellan chipet och antennen.

IC Ytmaterial
:é Klister
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o———— Antennspole
§ Klister
Baksidepapper med silikon

Fysiska faktorer och miljopaverkan kan ocksa ha skadliga
effekter pa etiketter och orsaka korrosion, sprickor eller andra
skador. Det kan forstora etiketten helt sé att den dor” eller
kraftigt forsdmra avlidsningsriackvidden. Om tillverkaren
inte forstar och kontrollerar de processer som anvénds vid
sammanséttningen av RFID-komponenterna kan liknande
problem ocksa uppsté. Hardning, laminering och den exakta
registreringen av RFID-komponenterna &dr avancerade
processer som kraver sofistikerad hantering och noggrann
overvakning for att de etiketter som tillverkas ska vara
palitliga. Mindre variationer i exempelvis hirdningstiden
eller monteringshastigheten kan paverka bade kvaliteten och
produktens livslangd.

De flesta bibliotek forvintar sig att RFID-etiketterna ska hélla
lika lange som det material de sitter pa, och &r déarfor sarskilt
oroade for felpotentialen efter fem eller tio ar.

Den mest palitliga tekniken vid uppskattning av hallbarhet
over tid dr att utsitta etiketten for tester som paskyndar dess
aldrande. Vanligen innefattar dessa tester att etiketten utsitts
for hog varme och hog luftfuktighet. Dessa tester, som anvinds
inom hela elektronikbranschen, pagar bara i nagra veckor eller
maénader men kan avsloja brister som annars skulle visa sig
forst nér en etikett har anvénts i verkligheten under flera ar.
Etablerade RFID-tillverkare (med mer én tio ars erfarenhet)
kan nu jimfora faktisk prestanda med ursprungliga antaganden
om etiketters livsldngd genom att utfora tester som paskyndar
aldrandet, och resultaten har bekriftat validiteten hos dessa
tekniker.



Sakerhetsfunktioner Det ér betydligt mindre troligt att snedstimning uppkommer om
biblioteken ber sina besokare att inte 1dna sa manga cd-skivor
eller dvd-filmer pa samma gang (om ett mindre antal lanas ut

i taget forsvinner oftast problemet). Manga bibliotek placerar
dven sina RFID-etiketter si att etiketter pa tunna material inte
ska Overlappa varandra vid utlaningen eller pa hyllor som
avlises eller inventeras.

Alla moderna RFID-system har en sikerhetsfunktion som
skyddar mot oavsiktligt avldgsnande av material och rena
stolder. Det har vuxit fram tre metoder for implementering av
sakerhetsfunktioner, och skillnaderna mellan dessa metoder kan
vara av stor betydelse for bibliotek.

* Databaskontroll. Vissa system tillimpar en modell med

databaskontroll, ddr materialets utlaningsstatus loggas i en Virus och vandalism

databas. Nir en besokare passerar en larmbéage med nagot Vissa bibliotek har uttryckt oro ver att angripas av RFID-
material identifieras detta av bagen, som kontrollerar i virus, ett teoretiskt hot som har beskrivits i ett antal akademiska
databasen att materialet har lanats ut. Detta tillvigagangssitt tidskrifter. For att undvika en sddan attack anvinder
kréver att varje materials hela identifieringsnummer kan vilutformade system ett noga definierat etikettformat, som
lasas av och overforas till servern for verifiering. Detta kan validerats for innehall och forvintade virden. Detta skyddar den
vara en palitlig process nér ett fatal material passerar genom mot skadlig exploatering. En kompetent leverantor reviderar
larmbagen, men det kan uppsta problem nir en bestkare och uppdaterar dessutom regelbundet programvaran for att
lamnar biblioteket med en stor médngd bocker och annat eliminera potentiella risker.
material. [ vissa fall hinner inte avldsarna finga upp data
fran alla RFID-etiketter. I andra fall kan svarstiden vara for RFID-vandalism, att RFID-etiketter forstors pa biblioteket eller
langsam for att passa siikerhetssyftena. medan materialet lanas ut till en lantagare, dr ocksa mojligt.
RFID-vandalism i sin grovsta form &r nér en etikett gors olaslig
« Application Family Identifier (AFI). Under ISO- eller slits bort fran materialet. RFID-experter har dven visat att
standarderna tilldelas alla RFID-etiketter i en sirskild data i RFID-etiketter kan korrumperas och att etiketterna kan
applikation en AFI-kod (till exempel vid sp&rning av goras obrukbara med hjélp av en dator och de RFID-avldsare/-
medicin, bagagehantering eller pa bibliotek). Detta gor att skrivare som finns i handeln. (Nér detta skrivs har dock inget
en biblioteksbok inte aktiverar siikerhetslarmet i en skoaffir, =~ RFID-system for bibliotek rapporterat om négon sddan attack.)
och det forhindrar dven att en biblioteksbok i en resviska
paverkar ett bagagehanteringssystem. Nir ett biblioteks Precis som vid andra brott borjar svaret pa RFID-vandalism
sikerhetssystem anvinder AFI begir larmbagen ett svar med forebyggande tgdrder (genom implementering av
fran allt aterlimnat biblioteksmaterial. Nér material l&nas ut strategier for dataskydd), vaksamhet (genom normala
modifieras AFI-koden s att etiketten inte reagerar pa denna sikerhetsétgérder for bibliotek) och atal av de brottslingar som
begiran. Svarstider &r snabba och pélitliga eftersom endast grips. For ndrvarande dr RFID-vandalism mojligt, men knappast

etiketter med omodifierad AFI-kod svarar siikerhetsavlisaren, ~ troligt. Biblioteken méste stilla hotet om RFID-vandalism mot
alla andra risker som foreligger offentliga verksamheter.

¢ Electronic Article Surveillance (EAS). EAS-metoden
liknar AFI pa s siitt att ett materials status (utldnat eller Fragor rorande halsa, sékerhet, tillgdnglighet
inte) kodas p4 etiketten. Vidare kriver bide AFI- och EAS- och milj6é
systemen att avldsaren endast reagerar pa det material som
inte har lanats ut. Den storsta skillnaden &r att EAS-systemen
ir foretagsegna (vilket innebdr att de inte &dr definierade av
ISO), vilket kan paverka interoperabiliteten. Dessutom skiljer
inte EAS-systemen mellan applikationsfamiljer. Foljden &r att
EAS-system riskerar att inte kunna identifiera vissa material
pa biblioteket (pa grund av interoperabilitet) och dnda
registrera och larma nér material som inte tillhor biblioteket
(t.ex. en film hyrd ndgon annanstans) passerar larmbagen.

Biblioteket &dr ofta en métesplats i samhillet. Det lockar till sig
ett brett tvirsnitt av befolkningen, ddribland smébarn, dldre
medborgare och handikappade.

Med tanke pa de olika besokarkategorierna maste biblioteket
vara sirskilt uppmérksamt pa fragor som ror hilsa, sikerhet och
tillganglighet. I likhet med andra arbetsgivare, maste biblioteket
dven se till sina anstélldas vilbefinnande. De ansvarar dven for
att utrustning och material avyttras pa ett miljovénligt sitt.

Snedstamnin
9 I méanga ldnder finns det myndigheter som sikerstiller att krav

RFID-etiketter dr stimda for att reagera och svara pa en signal relaterade till hiilsa, siikerhet och milj6 efterlevs. I andra lénder
vid en viss frekvens. (Etiketter med hog frekvens svarar vid fyller oberoende certifieringsorganisationer denna funktion. Nér
frekvensen 13,56 MHz, till exempel.) Nér en RFID-etikett kraven upptylls far produkterna ofta en stimpel eller ett mirke
kommer i nérheten av metall (till exempel en annan etikett som markerar detta. I det f6ljande exemplet visas mirken fran
eller ett metalliskt media som en dvd-film) kan den svara pa flera organisationer och agenturer som certifierar att kraven

en ndrliggande frekvens. Detta fenomen kallas snedstimning. efterlevs i USA, Canada, Kina, EU och i andra ldnder.

I séllsynta fall kan det hiinda att ett material inte registreras pa
grund av snedstdmning.
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1 USA och nagra andra ldnder dr Underwriters Laboratories
(UL) den ledande certifieringsorganisationen, som kontrollerar
att foreskrifter kring produktsékerhet efterlevs. Den garanterar
dven att utrustning och material uppfyller kraven i Americans
with Disabilities Act och arbetsplatsforeskrifterna utfardade av
United States Occupational Safety and Health Administration
(OSHA).

Bibliotek bor notera att OSHA-foreskrifterna anger att

all utrustning ska vara certifierad av UL eller en liknande
organisation. Underlatenhet att uppbringa korrekt certifiering
kan fa juridiska konsekvenser for tillverkare eller kopare om
anstillda eller besokare skadas av utrustningen.

3M Svenska AB
Bibliotekssystem

191 89 Sollentuna

Tfn: 08-92 21 00
www.3M.com/se/bibliotekssystem

Ovriga prestandafragor

RFID ir ingen ny teknik. Den har anvénts i industriella

och militéra applikationer i artionden, och dess prestanda
och palitlighet dr vil dokumenterad. Dessutom har de

okande anvidndningsmdjligheterna for RFID, framst inom
filsparning och lagerstyrning i detaljhandeln, gradvis gett den
kostnadsminskning som kédnnetecknar en etablerad teknik.

RFID forblir dock en teknik som snabbt fordndras. Varje forsok
att beskriva prestanda och egenskaper blir snabbt foraldrat.
Detta giller sarskilt utvecklingen av globala standarder for
dataformatering.

Biblioteken vill vara sékra pa att de koper utrustning som
avspeglar den senaste utvecklingen inom RFID-tekniken.
De bor dven leta efter ett flexibelt system som kan forindras
i takt med nya standarder som utfirdas av internationella
standardiseringsorganisationer.

Det gar inte att undvika uppgraderingar och forbéttringar, och
biblioteken bor dérfor vara sikra pé att de samarbetar med en
leverantor som har gott rykte i branschen, &r redo att lamna
garantier pa utrustning och etiketter, och &r engagerad i fortsatt
forskning och utveckling.
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